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Ozet

5809 sayili Haberlesme Kanunu’na istinaden yayimlanan Ydénetmelik ¢ergevesinde
kamu kurum ve kuruslar ile gercek ve tiizel kisilere de elektronik haberlesme
cihazlarinda kod ve kripto sistemi kullanilarak giivenli haberleseme yapabilmelerine

imkan taninmustir.

Gegmiste glivenli haberlesmeye askeri ve yonetim alanmda ihtiyag duyulmakta iken,
icerisinde bulundugumuz bilgi ¢caginda iletisimdeki giivenlik bir¢ok alanda karsimiza

¢ikmaktadir.

Bu tez ¢alismasinda, kripto sistemlerine iliskin terminoloji, klasik ve modern kripto
sistemleri, ilke uygulamalari incelenmis, {lkemizdeki —mevcut durum
degerlendirilmesi yapilarak, kullanilacak kripto sistemlerinde BTK’y1 ilgilendiren

hususlar ve uygulamaya yonelik éneriler getirilmistir.
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Abstract

With the recently published By-Law based on Electronic Communications Law

numbered 5809, natural and legal persons as well as public institutions have been

allowed to use code and crypto systems in their electronic communication devices.

While needing the secured communication in the military and public in the past, the

information security in the information era is faced in the most views nowadays.

In this thesis study, some proposals on the issues regarding classic and modern

crypto systems which interest ICTA and on practical aspects by assessing

mathematical methods of crypto systems, other countries’ practices and current

situation in Turkey.
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GIRIS

Toplumlarin en degerli hazinesi bilgidir. Bilgi ¢agi olarak adlandirilan 21. yiizyilda,
iilkeler iki temel siniflandirmaya tabi tutulmaktadir. = Bilgi toplumu olmus iilkeler *

ve * bilgi toplumu olamanus iilkeler *.

Tarih boyunca insanlar birbirleri ile haberlesmede yeni yontemler gelistirmis ve
iletilerin baska insanlardan saklanmasi gerekliligi ortaya ¢iktifindan beri gizlilik,
haberlesmedeki en 6nemli kistas olmustur. Bilgilerin gilivenligi, binlerce yil dnce
devlctlerin ve imparatorluklarin gizli ve 6nemli bilgileri diigmanin eline ge¢gmeden
iletebilmesi ile ortaya ¢ikmistir. Eski donemlerde, uzak mesafelerdeki haberlesmede

kod' kullaniminda mesajin diismanin eline gegmeden ulastirilmasi esastir.

Genelde bilginin kodlanmasi ile bilginin kapatilmasi (kriptografi) karistirilan
kavramlar olmustur. Kavram karmasasinin ortadan kaldirmak adina kod ve kripto
ifadelerini su sekilde agiklayabiliriz. Ornegin, evimizde kullandi@imiz televizyonlari
ele alahm. Ses ve goriintii iletiminde radyo sinyalleri kullanilmaktadir. Televizyon
icerisinde bulunan kod ¢oziicii sayesinde bu kodlar ses ve goriintii olarak bize

ulasmaktadir.

Yani her televizyon gelen sinyali ses ve goriintiiye ¢evirme yetenedine sahiptir.
Diger taraftan bir kripto sistemi kullanilarak kapatilan ayni sinyaller normal bir
televizyon ile bu ses ve gériintiileri bize veremezler. Ozel bir cihaz ile bu kapatilan
sinyaller agilarak normal televizyonda sunulur. Bu sistem telefonlar igin de
gecerlidir. Sesler radyo sinyali olarak kodlanir. Bu sinyali alan telefonlarimiz bu

kodu ¢ozerek bize ses sinyalini ulastirirlar.

Kriptografi, kelime kokeni olarak Yunanca gizli/sakli anlamimna gelen kryptos ve
yazmak anlamina gelen graphein kelimesinden tiiretilmistir. Kriptografi, gizli yazi

yazma bilimi ya da sanatidir. Bu bilim ¢alismasina da kripteloji denir. Bu saha cift

' Bilgiyi degisik sembol veya harflerle ifade etmeye denir.



yonliidiir. Bir yandan gizli yazigsma sistemlerini gelistirirken ayni anda olusturulan bu
sistemin kirilma caligmalari da gelistirilmektedir. Bir kripto sisteminin kirilma

islemine de kripto analiz denir. (Sekil 1)

Sekil 1 Kriptoloji

KRIPTOLOJI

KRIiPTOGRAFI

Kaynak:Tiibitak-Bilgem,2012

Gegmigte, kriptoloji bilgiyi yalnizea diigmandan gizlemek amaciyla kullaniimastir.
Giiniimiizde ise teknolojinin hayatimiza girmesiyle birlikte bilginin giivenligi ¢ok

daha 6nemli hale gelmistir.

Bugiin haberlesme teknolojisinde kullanilan (GSM Mobile telefonlar, sabit
telefonlar, telsiz sistemleri, internet, e-mail, uydu v.b.) tekniklerin hepsi sifir

giivenlidir. Yani, giivenli bir haberlesme kanali mevcut degildir.

Kriptografinin amaci, iki ya da daha fazla kisinin haberlesmesinde gizlilik, veri
biitiinltigli, dogrulama ve inkar edememe esaslarini birlestirerek mesajin giivenli
iletisimini saglamaktir. Burada kisiler; insanlar olabilecegi gibi, bilgisayar, telsiz,

telefon v.b. cihazlar da olabilir.

Hayatin her alaninda oldukga sik kullanimi olan haberlesme cihazlari ile diinyanin en
licra kogesindeki bir bilgiye erisebilme kolay hale gelmistir. Bilgilerin bu kadar kolay

elde edilebilir olmasi, bilginin emniyeti, giivenirligi ve dogrulugunda c¢esitli
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zafiyetleri de beraberinde getirmistir. Bu zafiyetlere; internet ortamindaki sanal
alisverislerde, sirketlerdeki firma casuslugunda, gereksiz e-postalardaki saldir ve
ataklarda rastlamak miimkiindiir. Bu konuda alinacak en énemli tedbir Kriptografi
olmalidir. Ticari faaliyetlerde, sabit ve mobil telefon ve telsiz haberlesmesinde, uydu
haberlesmesinde, kamu kurum ve kuruluglarda, 6zel sektoriin is faaliyetlerinde ve
ozellikle internet kullanimui ile ilgili konularinda giivenli haberlesmede kripto biiyiik

onem arz etmektedir (Cinem C, vd., 2007, s.7).

Bu degerlendirmeler 15181 altinda tezde, elektronik haberlesme sistemlerinde giivenli
haberlesmenin saglanmasi amaciyla kullanilan kripto sistemlerinin tanimi, klasik
kripto sistemleri, modern kripto sistemleri, lilke uygulamalari, tilkemizdeki mevcut
durum degerlendirilmesi ve kullanilacak kripto sistemlerinde BTK yi ilgilendiren

hususlar ve uygulamaya yonelik 6neriler getirilmistir.



1. KLASIK KRIiPTO SISTEMLERI

1.1. Klasik Kripto Sistemi Tanimm

Giiniimiizde, kriptografi metotlar1 “klasik” ve “modern” olmak lizere ikiye
ayrilmaktadir. 1976 yili kriptografi icin bir milattir. Bu tarihten 6nce kullanilan
kripto teknikleri klasik sistemler, bu tarihten sonra kullanilan sistemler de modern

sistemler olarak adlandirilmaktadir.

Zira 1976 yilinda bilgisayarlar PC (Kisisel bilgisayarlar- Personel computer) olarak
hayatimiza girmeye baslamiglardir. PC’ler sayesinde klasik kripto sistemlerinin

kripto analiz ¢6zlimleri son derece kolay olmustur.

Kisaca, bir klasik kripto sisteminin ¢alisma prensibi Sekil 1.1°den faydalanarak

anlatalim:

Sekil 1.1. Klasik Kipto Sistemi

C Sahsi
i
¥
. | | x
A Gahsl hi Kapama kurali h-! Agma Kurah b B Sahs!
¥ | |
i b
k k
k ‘ |
T Gilvenli Kanal =] ;

Kaynak: Sahin M,2007 (C sahsi diigman)

Aralarinda haberlesme yapacak A ve B sahislari verinin giivenli iletilmesi i¢in belirli

bir kripto sistemi kullanmak igin asagidaki protokole uyarlar. ilk olarak giivenli bir



kanal tizerinden rastgele bir k € K anahtari belirlenir (K anahtar uzayi, olasi

anahtarlarin bir kiimesi).

Bu sistemde, agma ve kapama fonksivonunda giivenli iletisim ¢éziimii igin tek bir
gizli anahtar kullanmaktadir. Bu durum verilerin giivenligi i¢in matematiksel agidan
daha az problem ¢ikaran bir yaklasimdir ve ¢ok kullanilan bir yontemdir.

Gonderilecek metin ile beraber aliciya gizli anahtarin gonderilmesi gerekmektedir.

Zira disaridan gelen saldirilara karst korumanimn en etkili metodudur. Anahtarin her
veri iletiminde degistirilmesi ve saklanmasi bu sistemde en 6nemli sorundur. ste bu
gizli anahtar kripto sistemine kriptoloji de simetrik kripto sistem olarak
adlandiriimaktadir. Simetrik kripto sistemi algoritmalarinda cok hizli bir gekilde

kripto sistemi ve kripto ¢zme islemlerini gergeklestirebilmektedir.

Kabul edelim ki ag¢ik yazi,
n = 1,neZ, x; € Polmak tizere;

X = X 1% X3 wona X Olsun.

Onceden belirlenmis k € K anahtart ile tammlanan E; kapama fonksiyonu

kullanarak her bir x; hesaplanir.

A sahsi, 1 < i < niginy; = Ex(x;) leri hesaplayarak.

Y = Y1Y2Y3 o Vi (1.1)

kapali yazisint kanal tizerinden B sahsina génderir.

B sahsi Dy agma fonksiyonu kullanarak y kapali yazisindan

X=X XXy u Xy (1.2)
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acgik yazisini clde eder (Sahin M., 2007, s.4).

Bir kripto sisteminden beklenilen hususlari daha iyi anlayabilmek ve bunlara ¢6ziim

getirmek i¢in klasik kripto sistemlerinden birkagini incelemek gerekmektedir.
1.1.1. Caesar kripto sistemi
Latin alfabesi kullanilarak yapilan en eski yerine koyma tekniklerinden biridir. Roma
imparatoru Julius Caesar tarafindan, generalleri ile gizli haberlesme yapmak igin
kullaniimistir. Modiiler aritmetik (bkz. Ek-2) sistemi tizerine inga edilmistir.
Acik yazi ve kapali yazi igin tiirk alfabesini kullanalim.
P=C = K = Zpolsun:
Verilen bir k € K anahtari icin kapama ve agma fonksiyonlart sirasiyla,
X,y € Zy icin;
Ey(x) := x + k (mod 29) (kapama fonksiyonu) ve (1.3)

Dy (y) := y - k (mod 29) (agma fonksiyonu) olarak tanimlamr. (1.4)

Buradan a¢gma ve kapama fonksiyonlarinin (Es.1.1) &zelligini kolayca sagladifi

gozitkmektedir.

Ornek

“ BU GECE BULUSALIM ™~ a¢ik mesajini tiirk alfabesinde bir kodlama olan Tablo
1.1.°1 kullanarak kapatmaya calisahm. Kullanacagimiz anahtarimiz k = 11 olsun. Sz
konusu a¢ik mesajin kapama fonksiyonu;

Ex (x) = (x + 11)(mod 29) fonksiyonundan (Es.1.3)



Tablo 1.1. Tiirk alfabesinde bir kodlama

A|B|C|C|D|E|F|G|G|H|TIT|1]|J|K]|L
0| 1|2 |3 |4|5]|6| 7|89 |[10|1|12]|13]14
M| N|O|O|P|R|S|S|T|U|U|V]|]Y|Z
1516 | 17 | 18 [ 19 [ 20 | 21 |22 | 23 | 24 | 25| 26 | 27 | 28

Kaynak:Ekin A Biilent,sunum

Tablo 1.1°den faydalanarak her harfi 11 harf saga 6teledigimizde, * BU GECE
BULUSALIM” ifadesi,

BlulelelclE|BlUulE]lEl.s] &) L] ¥ | M
1 24 7 5 2 5 1 24 14 24 22 0 14 10 15
11 11 11 11 11 11 11 11 11 11 11 11 11 11 11
12 35 18 16 13 16 12 35 25 35 33 11 25 21 26
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1. Satir: Agik mesaj

B B

Satir: Kodlama

Satir: Kapama

Saur: Kapali mesaj

kapama fonksiyonunu agik yazimiza uyguladigimizda , “JFONKNJFUFDIiUSV”

gibi anlamsiz bir kapali yazisini elde ederiz.

Caesar kripto sisteminde alfabeyi kaydirma isleminin temeli modiiler aritmetigi (bkz.

Ek-2) kullanarak saglanmaktadir. Bir kapali mesaji a¢ik mesaj haline getirmek igin

ise algoritmanin tersi kullanilir, yani,




Dy (y) = (y- 11) (mod 29) (Es.2.4)
agma fonksiyonu (her harfi 11 harf sola 6telemek) veya,

Dy (y) = (v + 18) (mod 29) (Es.2.4)
(her harfe 18 eklemek) fonksiyonlarindan birini kullanarak elde edilen anlamsiz

“JF ONKNJFUFDIUSV” kapah yazisini kripto analiz ile agmaya calisirsak (mod

29’a gore);
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BU GECE BULUSALIM" acik yazisi elde edilecektir.

Kullanilan kripto sistemini gizlemek bize gizlilik saglamayacaktir.

Giivenlik igin anahtar sayisinin biiyiik olmasi gereklidir, fakat yeterli degildir.)

1.1.2. Permiitasyon kripto sistemi

Klasik kriptolama sisteminin bir digeri de Permiitasyon kripto sistemi yontemidir.

Permiitasyon: n tane elemanin farkh siralanmigidir. Dolayisiyla, n tane elemanin biitiin

permiitasyonlari sayis1 n!’dir. Bu kripto sistemi bu haliyle yiizlerce yil kullanilmustir.



P = € = {abB,c.C -V Z}
{0,1,2, ... ... 28} kiimesinin biitiin permiitasyonlarini S, ile gésterelim.
K= 5

m € K i¢in kapama ve agma fonksiyonlari olmak {izere;

E, (x) = m (x) kapama fonksiyonu (2.5)

Dn (y) = @' (y) agma fonksiyonu (2.6)
olarak tanimlanir.
Ornek
“KORKMA HEDEFE ULASMAKTAN" ac¢ik mesaji Tablo 1.2.de belirtilen
permiitasyon ile kapatildiginda “YIVYEC DRLRTR YZCNECYICG” kapali
mesaj1 haline gelir.

Permiitasyon ydntemi kullanilarak olusturulan anahtar sayisi, mesajlagilan dilin

alfabesindeki harf sayisina baghdir.

Tablo 1.2. Permiitasyon Tablosu
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Kaynak: Ekin A.Biilent, 2009



Bu sckilde olusan permiitasyon sayist 29! dir.

20 1=8 841 761 993 739 701 954 543 616 000 000 ( 31 basamakl )

8 nonilyon 841 oktilyon 761 septilyon 993 seksilyon 739 kentilyon 701 katrilyon 954
trilyon 543 milyar 616 milyon tane farkli anahtar bulunmaktadir. Kapali metni ¢le
geciren bir kisi, hangi kripto alfabesi ile olusturuldugunu ve kurali bilmiyorsa diiz
metne ulasabilmesi i¢in olasi tiim kripto alfabelerini denemesi gerekmektir. Bu kripto
sisteminin kullanmildigi o dénemlerde bu islemin ¢oziimii imkéansiz derecesinde
zor’dur. Coziimiinde kullanilacak denemelerde insan émrii yetmez. Bu nedenle o
donemlerde bu tiir kullanim giivenli olmustur. Fakat giiniimiizde bilgisayar
teknolojileri sayesinde bu kripto alfabelerini ¢6zmek oldukga kolaydir (Ekin, 2009,

sunum).

Anahtarlarin tek tek denenerek metni agmak imkéansizdir. Ote yandan bu sistem
Tiirkge alfabenin frekans analizi kullanilarak kolayca ¢oziilmektedir. Anahtar sayisi

biiyiik olmasi giivenlik i¢in yeterli olmadig bu 6rnek ile gérmiis olduk.
1.1.3. Afin kripto sistemi

a, b € Z,g olmak iizere;

E (x) = ax + b (mod 26) (2.7)
ile tammlanan fonksiyonlara “afin fonksivonlart” denir (Z,s: Ingiliz alfabesi
kullantlmistir).

(Not : a = | alirsak Caesar kripto sistemi elde edilir.)
Kapama fonksiyonu 1-1 fonksiyon olmalidir. Bu yiizden kapama fonksiyonu 1-1 afin

fonksiyonlar kullanacagiz.

Simdi E fonksiyonunun hangi durumlarda 1-1 olacagini inceleyelim:



Vy € Zygicin;

ax + b = y(mod26) (2.8)

kongriians1” hangi durumlarda bir tek x ¢oziimiine sahip olur?

ax + b = y(mod26) . ax = y- b (mod26) (2.9)

y, Zygiizerinde degisirken y — b “de Zyg lizerinden degisir. Dolayisiyla,

Yy € Zygicin,
ax = y (mod 26) (2.10)
olacak sekilde bir tek x € Z,q vardir.
== ebob (a,26) = 1 (Bkz. Ek-3)

Sonug olarak, a= 1,3, 5, 7,9, 11, 13, 15, 17, 19, 21, 23, 25 sayilarindan herhangi
biri olabilir. b, Zys’da herhangi bir sayi olabilir. Afin kripto sisteminde anahtarimiz
(a,b) ikilileri olmalidir. Dolayisiyla afin kripto sisteminde 12 x 26 = 312 tane olasi
anahtar vardir. Bu sayi giivenlik icin oldukga kiigtiktiir.
P = C = Zy,
K = {(a,b) € Zysx Z;: ebob (a,26) = 1}

k = (a,b) € K igin kapama ve agma fonksiyonlari sirasiyla,

Vx,y € Z,4igin;

? Uyma, uygunluk, ahenk



Ex (x) = ax + b (mod 26) (Es2.7)
(kapama fonksiyonu) ve
Dy (y) =a ! (y- b)(mod 26) (Es.2.6)
(agma fonksiyonu) olarak tanimlanir.
Ornek
Anahtarimizi k = (7, 3) olarak segelim.
O halde, kapama fonksiyonu;
Ex (x) = 7x + 3 (mod 26) olur. (Ez.2.70)
(Ingiliz alfabesinde kodlama ile)
7-1 = 15 (mod26) ise agma fonksiyonu, (Es.2.6)
Dy (y) = 15(y- 3) = 15y - 19 (mod 26) olur. (Bs.2.11)
Simdi “K O T” agik yazisini k anahtar1 Tablo 1.31 kullanarak kapatalim:

Tablo 1.3. Ingiliz alfabesinde kodlama
A|B|C|D|E|F | G|H]|I J|K|L|M|N|O
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Kaynak: Ekin A Biilent, 2009
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Tablo 2.3.°den, K, O ve T harflerine karsihk gelen sayilarla kapama fonksiyonu

denklemini kullanarak (Es.2.8) kapatirsak,

X = K O i b
10 14 )
7 .10+ 3 (mod 26) 7. 144 3 (mod 26) 7 .19+ 3 (mod 26)
21 23 6
y = v X G

x =“K O T agik yazisi igin y =V X G” kapal yazisi elde edilir.

Dy (y) = 15y — 19 (mod 26) (Es.2.11)

“V X G” kapali yazisini (Es.2.11)agma fonksiyonu kullanarak y kapalt yazisindan,

“ K O T” x agtk yazisinm elde ederiz.

Afin kripto sisteminin permiitasyon kripto sisteminin dzel bir hali oldugu bu rnekte
acik¢a gortilmektedir. Burada dikkat edecek olursak bir harf kapatildiginda
alfabedeki diger harfe doniismektedir. Ornekte afin kripto sisteminde kullanilan dilin

frekans analiz yontemi ile kolayca ¢oziilmektedir

1.1.4. Kripto analiz

Kripto sisteminin kapama ve agma fonksiyonu hakkinda herhangi bir bilgiye sahip
olmadan, kapali ve a¢ik mesajlar inceleyerek, bilmedigimiz bir kripto sistemindeki
kapali yazidan anahtari tespit etme ¢alismalarina *“ Kripto Analiz ** denir (Ekin B.A_,

2009, sunum) .

Kripto analiz ¢alismasi sirasinda kripto analiz yapanin elinde ¢ogu zaman ¢ok az
bilgi vardir. Bu bilgiler,
e Kriptolanmis mesaj analizi

e Tam bir acik mesajin analizi



e Yarim olarak elde edilmis agik mesajin analizi

e Istenen agik mesajin kriptolanmig halinin analizi

e Kriptolu mesajin kriptolanmig algoritmasi bilinerek analizi
o Kaba kuvvet yontemi

o Diferansiyel kriptoanaliz

olabilir (TUBITAK-Uekae, 2008).

Yazildig dili bildigimiz kriptolu bir mesaji ¢6zmek en azindan kolaydir. Ayni dilde
yazilmis uzun bir metni bulup her bir harfin kullanim sikhgmna gore hesaplanabilir.
Buradaki mantik, metinde en sik kullanilan harf, kriptolamada en ¢ok kullanilan

harfe karsilik gelmektedir.

Ayni islem sik kullanilan her harf i¢inde yapilir. Islem sonucunda mesajdaki harfler
ortaya ¢ikmis olur. Bu I«u'i]:)toanaliz3 yontemine ayni zamanda frekans analizi adi
verilmistir. Zira bir dildeki her harfin bir kullamim sikligi, yani frekansi vardir.
Tiirk¢e ve Ingilizceyi karsilastirdigimizda; Tiirkge de frekans “A” Ingilizce de “E”

harfidir.

Dilin bu harf frekanslart elde etmekle kripto sistemi ¢dzmek uzun zaman
almayacaktir. Ayrica, kriptoanaliz de harflerin sesli, sessiz, ikili, ti¢lii gibi bulunug

karakteristiklerine de bakilarak ¢dziime ulasmak miimkiindiir.
Cinem (2007, s 30-33) kripto analiz ¢oziimiinde farklt bir yaklasum ile,
Harflerin frekanslari kisa metinler izerinden hesaplanirsa, bulunan sonuglar

genelde frekans tablosundaki degerden biliyiik sapma gdsterebilir veya

tablodaki harflerin kullanim sikliklar1 degisebilir, goriisiindedir.

* Kriptolari ¢ézme bilimi; kriptografik teknikleri alt etmek igin yapilan matematiksel cahismalar.



Kripto analizlerce Ingiliz alfabesi lizerine yapilan aragtirmalarda; dergiler, romanlar,
gazeteler, makaleler ve raporlar kullanilarak ingiliz alfabesindeki 26 harfin
istatistiksel olarak hangi siklikta (frekans analizi) goziiktiigii hesaplanmistir. Bu 26

harfin bulunma olasiliklar: listelemesinde;

1. E harfinin yaklagik 0.120 olasiliga,

2. T, A, O, LN, S, H, R harflerinin 0.06 ve 0.09 arasinda olasilia,

3. D, L harflerinin yaklasik 0.04 olasiliga,

4. C,U M, W, F,G,Y. P, Bharflerinin 0.015 ve 0.028 arasinda olasiliga,
5. V., K, 1, X, Q, Z harflerinin 0.01’den daha az olasiliga,

sahip oldugu tespit edilmistir.

Ingiliz alfabesindeki 26 harften “TH” ve “TE” ikilileri (digrams) en ¢ok siklikta
goriinen ikililerdir. “THE” tgliisti (trigrams) en ¢ok siklikta goriinen tigliidiir (Stinson
1995).

(Not : Eger yeterince uzun kapali yaziya sahipsek afin kripto sistemini kirmak igin

de frekans analiz metodunu kullanabiliriz.)

Ornek

Ingiliz alfabesinde 26 harfi kullanarak afin kripto sistemi ile kapatilmis
“FMRXVEDKAPHFERBNDKRXRSREFMORUDSDKDVSHVUFEDKAPRK
DLYEVLRHHRH”

kapali yazisindan agik yaziyr frekans analizi (kripto analiz) kullanarak agmak
isteyelim.

Coziim olarak:

Kapali yazida en sik goriinen karakterleri listelendiginde;
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R: 8, D:7, E; H. K5, F. S, V: 4 defa kapah yazida

gdriilecektir.

E ve T harfleri bir ingilizce metinde en sik goriilen harfler olup, tahmin yapildiginda;

R, E’nin ve D; T nin kapatilmis hali olsun.

Harflerin dijital karsiliklarini kullanirsak;

Ex(4) =17  ve D(19) = 3

olarak tahmin yapabiliriz.

(Bkz. Tablo 2-3’den E’nin degeri 4, R’nin degeri 17, D'nin degeri 3 ve T nin degeri

de 19 oldugu gériilecektir.)
Afin kripto sistemde kapama fonksiyonu;

Ex (x) = ax + b (mod 26)’dir. (Es.2.7)
Buradaki amacg bilinmeyen a ve b sayilarimin bulunmasi yani anahtari bulmaktadir.
Tahminlerimizi kapama fonksiyonunda yerine yazarsak iki bilinmeyenli iki dogrusal
denklem elde ederiz.

4a + b = 17

19a + b = 3

Bu sistem tek bir ¢dziime sahip:

a=6 ve b =19(abeZy)

ebob (a,26) = 2>1 (bkz. Ek-3)
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olup tahminimiz yanhs ¢ikmistir. Bu durumda frekans analizi kullanarak bagka bir
tahmin yapmak gerekmektedir. Bu durumda bu sefer:

R, E’nin ve K, T'nin kapatilmis hali oldugunu kabul edelim.

Yine kapama fonksiyonunda tahminlerimizi yerine yazarsak iki bilinmeyenli iki

dogrusal denklem elde ederiz. Bu denklemlerin tek bir ¢oziimii vardir;

a=3veb =5

ebob (3,26) = 2 > 1 oldugundan,

Di(y) = 9y- 19 (Es.2.11)

a¢ma fonksiyonu kullanarak agik yaziyi elde ederiz.

“algorithms/are/quite/genereal/definitions/of/arithmetic/processes”

Sahin (2007, s 11) kripto analiz ¢éziimiindeki ifadesinde,

Eger anlamli bir metin elde edemediysek tahminlerimiz anlamli bir metin

buluncaya kadar devam edecegini “ sdylemektedir.
1.1.5. Vigenere Kkripto sistemi
Vigenere kripto sistemi adini 16. yy da yasamis Blaise de Vigenere’den almustir.

Simdiye kadar gordiigiimiiz kripto sistemlerinde bir anahtar secildikten sonra agik

yazidaki her bir harf kapal yazidaki tek bir harfe doniistiiriilmiistiir. Bu tiir sistemler
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“mono alfabetik®"* kripto sistemleri olarak ifade edilir. Biitin bu sistemlerde

kullanilan dilin frekans analizi ile ¢6ztime ulasmak kolaydir

Vigenere kripto sisteminde; k anahtart ve m uzunlukta bir anahtar kelime kullanilir.

Acik yazi m uzunlugunda bloklara ayrildiktan sonra her bir defasinda m tane harf

235

kapatilir. Bu tip kripto sistemlere de “poli alfabetik™ Kripto sistemleri denir. Zira, bir

harf alfabede birden fazla harfe doniismektedir. Genel olarak poli alfabetik sistemin

kripto analizi mono alfabetik sistem kripto analizinden zordur (Sahin M..2007,s 11).

Yukarida anlatilan diger kripto sistemlerine nazaran daha zor kirilabilen Vigenere

kripto sistemini;

m € Zolsun.P = C = K = (Z;4)™ olmak {izere,

Zzﬁ X, sz, Xqsosonssonos y Zz(. X

k= (kg Ky, ..., kp ) € Kicin,

kapama ve agma fonksiyonlari sirasiyla,

ER(XI,XZ, .....Xm) = (Xl + kl,XZ + kz, ...... Xm + km) (mod 26) (2'2)

(kapama fonksiyonu) ve

Di(¥1,¥2: - ¥m) = (¥1 — K1, ¥2 — K2, e ... Y — Kpn) (2.13)

(agma fonksiyonu)

olarak tanimlanirlar.

* Bir anahtar segildikten sonra acik yazidaki her bir harf kapal yazidaki tek bir harfe doniistiiren
kripto sistemi

® Bir agtk yazinin m uzunlugundaki bloklara ayrildiktan sonra her defasinda m tane harf ile
kapatilmasina denir.
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Bu kriptografide diiz metin deki her bir harf ayri bir kripto alfabesi ile kapatlir.
Hangi alfabenin segilecegine anahtar sizciie bakihip karar verilir. Boylece diiz
metindeki ayni s6zciikler i¢in farkli metinleri olusur ve bu da frekans analizinin basit
tek basina uygulanmasina engel olur. Uzun yillar giivenilirligini korumustur (Cinem
vd.,2007, s.34-35)" . (Not: Vigenere kripto sistemi mono alfabetik bir kripto sistemi
degildir.)

Ornek

k: SEVGILIM (21, 5, 26, 7, 11, 14, 11, 15) ve blok sayisint m = 8 agik mesaji
“LALE BENIM KARIM DIGER YARIM” olan bir kelime secelim.

Bu ifadeyi, 8 uzunlugunda bloklara ayrilmasi ve her bir defasinda 8 tane harf ile

kapatilmasi gerekmektedir. Anahtar kelimeyi 8 uzunlukta boldigtimiizde

“LALEBENI — MKARIMDI - GERYARIM?” anahtar kelimesi elde edilecektir. Bu
da sekizli bloklar halinde

Tablo 1.4."¢e gore kodlanirilirsa;

Tablo 1.4. Tiirk Alfabesinde bir kodlama

o
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Kaynak: Ekin A.Biilent,2009
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E A i E B E N I
14 0 14 5 1 5 16 11
21 5 26 7 11 14 11 15
6 5 17 12 12 19 27 2
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15 13 0 20 10 15 4 11
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“FEOJJPYBGOVYSAMGAIOEIESB” anlamsiz bir kapali metin elde edilir.

Buradaki m uzunlugundaki olasi anahtar sayisi tiirk alfabesini kullandigimiz igin

29™dir. Ornegin m = 8 igin K > 10" olacaktir ki bu rakam oldukga biiyiiktiir. Bu

mesajin ¢oziimii de o zamanki kosullarda zordur. Fakat giiniimiizde bilgisayar

istatistiki yontemler ile sistem kolayca ¢dziilmektedir. (Sahin M., 2007, s.12).

1.2. Gizli Haberlesmede Goz Oniine Alinmasi Gereken Hususlar

Klasik kripto sistemlerinde anahtar yonetimi en onemli sorunlardan biridir. Ciinkii

giivenli bir kanala ihtiyag olacagindan ama gergek hayatta giivenli bir kanal

olmayacagindan anahtar aligveriglerinin yapilmas1 miimkiin degildir.




2]

Bir Network ¢alismasinda  bir grup insanm birbirleriyle giivenli iletisim yapmak

istediklerinde, grupta bulunan her insan ¢ifti i¢in farkli bir anahtar belirlenmesi

gerekmektedir. Ornek olarak, grupta 8 kullanici oldugu diisiiniirsek, (g) = 28 farkh

anahtara ihtiyacimiz olacaktir. Eger 50 kullanic1 varsa (520) = 1225 anahtara

ihtivacimiz olacaktir. Kullanici sayisinin artmasina bagh olarak bu kadar biiyiik

sayidaki anahtarin tasinmasi ve muhafazasi anlaminda sorunlar getirecektir.

Sahin M..2007, s16) anahtar paylasimi ile ilgili verdigi 6rnekle anahtarin dnemini

ortaya koymaktadir.

“Klasik kripto sistemlerinde bir baska sorun karsilikli giivendir. Ornegin, A
ve B sahislar1 ayni anahtan paylassinlar. Eger C sahsi gizli anahtari elde
ederse, B sahsi gibi A sahsina mesaj gonderebilir. A sahsinin bu mesaj B

sahsindan gelip gelmedigini bilme imkan1 yoktur.

Ustelik C sahs1 mesaji degistirip yeniden gondermis olabilir. Bu durumda B
sahst gonderdigi mesajin  degistirildigini fark etmesi zordur. Internet
tizerinden yapilan bankacilik,- e-ticaret ve e-imza durumlarda bunlar ¢ok
onemlidir. Bir banka musterisi yaptigi bir iglemi yalanlayamazken, miigteri
de bankanm kendisi adina bir islem yapmadigindan emin olabilmelidir”

denilmektedir.

Bir kripto sistemin kripto analiz olarak giivenli olmasinin yaninda asagidaki hususlari da

dikkate almamiz gerekir.

]. Anahtar Yéntemi: Haberlesecek taraflar arasinda anahtar alisverisi,

2. Kimlik Dogrulama: Mesaji alan kisinin mesajin  kimden geldigini
belirleyebilmesi.

3. Mesaj Biitiinliigii: Mesaji alan kisi mesajin kanal lizerinde degistirilip

degistirilmediginin belirlenmesi,
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4. Reddetme: Mesaji génderen kisinin  gonderdigi mesaji  kendisinin

gondermedigini iddia etmesini,

olarak siralayabiliriz.

Goz 6niine alinmasi gereken hususlari

Sekil 1.2 Gz 6niine alinmasi gereken hususlari gosterilmistir.

Sekil 1.2 Goz 6niine alinmasi gereken hususlar

Nwaniins Talerye W e .
witti miz Moaajsm Jale'den
bagkasina mi gitti

Kaynak:KARA O, Tiibitak-Bilgem, 2012

Inkar edememeye ile bir rnek verecek olursak
Ornek

Mustafa ve Jale hafta sonu igin; Jale sinemaya, Mustafa da futbol magina birlikte
gitmek istediklerini varsayalim. Telefonda herkes kendi isteklerinde 1srarli ve
digerini ikna etmeye ¢alismaktadir. Jale sinemaya, Mustafa futbol magina gitmeye
kararh. Coziim igin yazi-tura atma fikri ortaya atihiyor. Jale bu fikri kabul ederken
Mustafa’nin tereddiitleri vardir. Mustafa’nin bu tereddiitlerden kurtulmasinda

kriptografi devreye girmektedir.
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Matematikte sihirli fonksiyonlar olarak adlandirilan fonksiyonlar vardir. Bu
fonksiyonlarin degeri x verildigi zaman kolayca hesaplanabilir, fakat fonksiyonun
degeri verildigi zaman x’in hesaplanmasi ¢ok zordur. Simdi kahramanlarimizin

kullanacaklar1 fonksiyonu; f'(x) = x5 + x olsun.

Matematikte ikinci, ligiincli ve dordiincii degerlerin denklemlerinden kdkleri bulmak
icin formiiller oldugu halde besinci dereceden kok bulma formiilii olmayacagi
ispatlanmistir. Burada x degerinin tek mi ¢ift mi oldugunu tahmin etmek % 50°dir.

Bu da yazi-tura atilmasinda, yazi mi tura mi gelme olasiligi ile aynidir.

Sorunun ¢oziimiinde, Mustafa ve Jale telefon sanal ortaminda yazi tura oynamaya
basliyorlar. Jale ve Mustafa acgik anahtar kripto sistemi kapsaminda, yukaridaki f (x)
fonksiyonunu se¢mis olsunlar. Burada x’in tek sayida tura, X’in ¢ift sayida yazi

olmasi konusunda da anlasmis olsunlar. Jale iginden x = 16 gibi bir say: tutsun.

Bu tuttugu sayiyr ortak bilinen formiilde yerine koydugunda; yani (16)y1 hesaplayip
buldugu 1048592 sayisini Mustafa’ya telefonda sdylesin. Bu arada Jale yazi tura
atarak Mustafa’ya soruyor yazi mi tura mi? Denklemden (x5 + x — 1048592 = 0)
Mustafa’nin x’i o anda hemen bulma sansi neredeyse yok gibi. Bu yiizden sayinin
tek mi ¢ift mi olduguna tahmin ederek karar vermeli. Bu tahmini yaparak Jale’ye

soyliiyor.

Mustafa verdigi tahmin sonucunun dogrulugunu test etmek i¢in Jale’nin kullandigr x
sayisini 6grenip, fonksiyonda x sayisin yerine koydugunda, ¢ikan sonugla Jale’nin
génderdigi sonucu Kkarsilastirmasint yapiyor. Bu noktada Jale, Mustafa’yr asla
kandiramaz, zira x degerini sonradan degistirme sansi yoktur. Bu herkes tarafindan
bilinen sihirli fonksiyon sayesinde Jale ve Mustafa giivenli bir sekilde yazi-tura

oynamast saglanmistir.

Bunun bir anlami da sudur, telefonda Jale ve Mustafa’yr dinleyenlerin; sayilar ve
fonksiyonu bilmeleri sonucun yazi mu tura mi oldugunun anlamalari miimkiin
degildir. Zira, c¢ift veya tek saymin ne anlama geldigini higbir zaman

bilemeveceklerdir.



1.3. Gizli Haberlesmede Goz Oniine Alinmasi Gereken Hususlarin Coziimii

Bilgisayarin kesfi ile birlikte insanlar arasindaki iletisimin ortaminin yeniden

sekillenmesi, haberlesme alaninda giivenlik kavramina yeni bir boyut kazandirmistir.

Bir grup aragtirmaci 1970 yilinda IBM laboratuarinda daha 6nce Demon adr verilen,
daha sonra Lucifer diye adlandirilan ve 64 bitlik anahtar kullanilan kripto sistemini
gelistirmiglerdir. Bu sistem ABD’de “Bilgi Isleme Standardr” olarak segilmistir.
Bunu saglayacak algoritmanin ismi de bu biiro tarafindan Veri Kriptolama Standard:

(DES) olarak belirlenmistir. DES yapist itibari ile blok sifreleme &rnegidir.

Bilgisayarlarda harflerin “bit”°lerle ifadesi ve sonucunda kriptolamanin da bitlerle
yapilmasi modern kriptografinin baslangict olmustur. Genel bir ifadeyle DES, ikilik
tabanda (bkz. Ek-5) olan diizmetin 64 bit’lik pargalar, yani bloklar halinde, 56 bit’lik
anahtar kullanarak kripto islemi yapmaktadir. Yayilma ve karistirma 6zelliklerine
sahip olan DES algoritmasinda her blogun her bit’i diger bit’lere ve anahtarin her

bit’ine bagimhidir.

64 bit’lik bir diiz metin blogu lizerinde sadece bir bitin degeri degistirilirse, tamamen
farkli bir metin elde edilir. Bundan dolay: anahtar iizerindeki tahmin edilememezlik

¢ok onemlidir ve kripto analizi zorlagtiran bir etkendir.

Karistirma sayesinde her anahtarin agik ve kapali yapilart arasinda istatistiksel
baglanti olmamasini saglanir. Bu durum, diismanin eline geg¢en diiz metin ve diiz
metinin kirtlmasi ile ele geg¢ecek metin arasinda bir baglanti kuramayacagindan
anahtar hakkinda tahminde bulunmasi imkansizdir. Bu 6zellikler, DES’in giivenligini

artiran dnemli dzelliklerinden biridir.

© ikili tabandaki say1 sistemindeki basamaga verilen addir.
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Bilgisayarda yazdiginiz yazilar harflerden olusmaktadir, fakat kullanirken klavyede
bastigimiz her tusun bilgisayar i¢inde temsil sekli baskadir. Bilgisayarlardaki bu

karakterler ikilik say1 sisteminde 8 haneli bir say1 ile ifade edilir.

Bu saymin her bir basamagina bilgisayar dilinde daha énce de bahsettigimiz gibi bit
denir. Bit 0 ya da 1 degerini alabilir ve dogru/yanhs gibi diistiniilebilecek karsit iki
durumu belirtmekte kullamilir. Ornegin, E harfinin bilgisayar i¢indeki temsili
01000101 seklindedir. Bu ASCII tablosunda E’nin 69’a denk gelmesi ve ikilik
tabanda ifadesidir. ASCII tablosunda toplam 256 karakter vardir; bu da 2° sayisinda
esittir. Yani, sekiz haneli bitlerden olusmus sayilarin olasi biitiin durumlart igin

ASCII tablosunda bir karakteri vardir.
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2. MODERN KRIiPTO SISTEMLERI

Klasik kripto sistemlerinde anahtarin her veri iletiminde degismesi probleminden
bahsetmistik. Bu konunun ¢éziimiinde milat olarak kabul edilen 1976 yilinda Diffie

ve Hellman anahtar alis-verisi protokoliinii nermislerdir.

Bu yeni sistem ile klasik kripto sistemi yerini modern kripto sistemine gegigin donim
noktasidir. Anahtar degisim algoritmas ile, sayilar teorisinin uzun yilardir bilinen

ama kullanilmayan 6zellikleri ortaya ¢ikmustir.

Diffie-Hellman, kriptografinin temel tabularindan birini yikarak, giivenli bir kanal
iizerinden alici ve gondericinin gizli bir anahtar izerinde anlagmalari igin bir araya

gelmek zorunda olmadiklarini kanitlamigtir.

Sayilar teorisini kullanarak anahtar degisimi isleminin herkese ac¢ik bir sekilde
yapilabilecegini gostermistir. Diffei-Hellman anahtar degisim algoritmasi, simetrik
kripto sistemi (gizli anahtar) anahtar dagitim sorununa giivenilir bir ¢dziim
getirmekle birlikte, yeni bir tammi da ortaya atmistir. Asimetri kripto sistemi (agik

anahtar).

Asimetri (ag¢tk anahtar) kripto sisteminin temelinde herkesin birbirlerini tanimadan
bile gizli bir sekilde haberlesmesini saglamaktadir. Klasik kripto sistemi o déneme
kadar tasarlanan biitiin sistemlerde kullanilan anahtarin taraflarca bilinmesini
gerekirken, modern kripto sistemde kisilerin sadece kendilerinin bildigi 6zel anahtari

yeterlidir.

Modern kripto sistemlerinin en bilyiik avantaji, veri giivenli iletisim ve bu giivenli
iletisimin ¢&ziimii islemlerini yapmasimin yaninda elektronik imza gergeklestirilmede
kullanmlmasidir. Aldigimiz bir giivenli iletisim ve bu giivenli iletisimin ¢dziimii

islemini gerceklestirdikten sonra karsilasacagimiz en biiyiik problem bu giivenli



metnin bize dogru kisiden gelip gelmedigidir. Metnin dogrulugu elektronik imzalar

sayesindedir.

Modern algoritmalar da (agik anahtarli) kripto sisteminde kullanilan anahtar ile
kripto analizinde kullanilan anahtar birbirinden farklidir. Anahtar ¢iftlerinin
algoritmalari matematiksel 6zelliklerinden dolayr agik anahtar ¢ifti her kullanic igin
farkhidir. Bu algoritmalara agik anahtarli kripto sisteminin denilmesinin nedeni

anahtarin genel kullanima (kamuya/halka) acik olmasidir.

A sahsinin bir mesaji kriptolamak i¢in kullandigr anahtar, ancak kripto analizi elinde
bulunan B sahsi tarafindan ¢éziilebilir. Kripto analiz ¢éziim anahtarlart 6zeldir. Yani
gizlidir. Simetrik sistemler i¢in de gizli anahtar kelimesi kullanildigindan, bu

anahtara 6zel demek daha dogru olacaktir (Kodaz H. vd.,2010).

Yukarida da bahsedildigi gibi A sahsi tarafindan iletilecek kriptolu bir mesaj, sadece
ona ait 6zel anahtar ile c¢oziiliir. Ozel anahtarla atilan bir elektronik imzanin
dogrulugu da, kisiye ait 6zel anahtar ile mimkiindiir. Bir kullanicinin agik
anahtariyla sifrelenen bir mesaj, yalmiz ve ancak ona ait &zel anahtar

¢cizebilmektedir.

Ayni sekilde, herhangi bir kullanicinin 6zel anahtarniyla attifn sayisal imzanin
dogrulanabilmesi, yalmzca o kullanicinin agik anahtarmi kullanarak miimkiin
olabilmektedir. Ag¢ik anahtarli kripto sistemlerinin blok diyagrami S$ekil 2.1°de

anlatilmaktadir (Kodaz H. vd..2010).
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Sekil 2.1. A¢ik anahtarli kriptolama

GONDERICI ALICI
Agik Mesaj Acgik Mesaj
BTK daki Randevuya BTK 'daki Randevuya
1 saat geg gelecefim. | saat geg gelece@im.

v

Sifrelenmis Mesaj

>

Alicinin Agik Alicinin 62:1\

Anabhtari Anahtan

Kaynak: TUBITAK-Bilgem,2012

Giiniimiizde kullanilan modern kripto sistemler matematikte hesaplanmasi zor
problemler iizerine insa edilirler. Giivenligi DLP (Diskret Logartima Problemi)’nin
zorluguna dayanan bircok kriptografi uygulamasi vardir (Bkz. Ek-1). Bu

uygulamalardan bazilari,

» Anahtar-Degis tokusu (Diffie and Hellman 1976)

* A¢ik anahtar kripto sistem (ElGamal 1985)

» Akilli kartlar igin kimlik tanimlama ve imza (Schorr 1989)
» Kimlik tanimlama semalar:1 (Brickell and McCurley 1990)
« Dijital imza semasi (ElGamal 1984)

» Rastgele iiretegler (Sundaram 1998) seklinde listelenebilir.



2.1. Diffie- Helman Anahtar Aligverisi

Diffic ve Hellman, kriptografinin temel tabularindan birini yikarak alict ve
gondericinin gizli bir anahtar iizerinde anlagmalari i¢in bir araya gelmek zorunda
olmadan giivenli bir kanala ihtiya¢ duymadan birbirleri ile anahtar paylagimlarina

dair bir sistem olusturmuslardir.

Bu olusturduklart anahtar ile kripto sistemi agik anahtar temelini olugturmustur. A¢ik
anahtar kripto sistemlerde anahtar iki par¢adan olusmaktadir. Bir pargasi herkes
tarafindan, digeri ise alici tarafindan bilinmektedir. Bu sebeple anahtar paylagimina

ihtiya¢ olmadigindan ag¢ik anahtar kripto sistemi denilmektedir.

Bu sistemin matematiksel olarak ifadesi ise soyledir.

Matematiksel olarak anahtar aligverisi tamimi $dyle yapilmaktadir. A ve B
sahislarinin gizli bir anahtar belirlemek istediklerini disiinelim. A ve B sahislari p
bir asal say1 ve g de modiilo p’ye gore bir primitif kdk olsun. p ve g herkes

tarafindan bilinsin. Anahtar alis verisi protokolii asagidaki gibidir.

A sahsi, 0 < a < p-1 olacak sekilde rastgele bir a tam sayisini (gizli) seger,

sonra
u=g" (mod p) sayisini hesaplar ve u sayisin1 B sahsina gonderir. (2.1)
B sahsi, 0 <b < p -1 rastgele bir b tam sayisini (gizli) seger, sonra
v = gb (mod p) sayisini hesaplar ve v sayisinit A sahsina génderir. (2.2)
B sahsi u” (mod p) sayisini hesaplayarak ortak anahtar elde eder.
A sahsi v' (mod p) sayisini hesaplayarak ortak anahtar elde eder.
u’=(g")" =¢g" (mod p) (2.3)

v' =(g")" =g (mod p) (2.4)
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Ortak anahtar k sayisim k: = g** ( mod p) (2.5)
Dolayisiyla, u” (mod p) =k=v" (mod p) oldugundan, (2.6)

DPL logartima problemine dayanir ki, bunun da ¢o6ziimiiniin zor oldugundan

bahsetmistik.

Ornegin 15 kisilik bir network iletimi kullanilarak yapilacak bir haberlesmede
anahtar sayis1 biiyiik 6l¢iide azalacaktir. Eger bu network paylagiminda klasik kripto

15
2

kripto sisteminde ise 15 x 2 = 30 tane anahtar kullanmis olmaktadir (Sahin M., 2007,
s 13).

sistemi kullanmlsaydi 15 Kkisi igin ( )= 105 anahtar kullanilacakken, modern

Sekil 2.2. Diffie-Hellman Anahtar Paylagim Protokolii

g y1 ve g”yi

»
E

& -
@ L ~

Mustafa ACIK KANAL

Kaynak: TUBITAK-Bilgem,2012

Ornek

Simdi herkes tarafindan bilinen g ve p asal sayilari sirayla 3 ve 11 olsun.

Ali'nin gizli sectigi say1 3,
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Veli’nin gizli sectigi sayt 4 olsun.

Al 3 =27 (n)

Veli 3'=81(v)
degerlerini hesaplayip ¢ikan sayilarin mod 11°deki degerlerini alirlar ve birbirlerine
gonderirler. Ellerine gegen bu yeni degerlerin de tekrar kendi anahtarlariyla

kuvvetlerini alirlar ve ¢ikan sonucu mod 11°te hesaplarlar.

u = g* (mod p) formiiliinden, (Es.2.1)
3 =27mod11 = 5

sayisint hesaplar ve Veli’ye gonderir.

v = gP (mod p) formiiliinden ( Es.2.2)

3* = 81mod11 = 4

sayisini hesaplar ve Ali’ye gonderir.

Ali gizli sayisini Veli’ye, Veli de gizli sayisini Aliye gonderirse;

v® : 43 = 64(mod11) = 9 ( Es. 2.6)

uw’ : 5% = 625 (mod 11) = 9 ( Es. 2.6)
9 sayisi her ikisinin de ortak anahtari olarak bulunur.

Yani iki sahsinda sonug olarak ellerinde mod 11°de 9 sayisi elde edilmektedir. Bu

giivenli olmayan bir kanalda ortak anahtar paylagimi olur.
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Sekil 2.3. Anahtar Paylasimima Ornek

Simdi herkes tarafindan bilinen g ve p asal sayilan sirayla 3 ve 11
olsun
Ali'nin 6zel anahtar1 3 Veli'nin 6zel anahtar: 4
u = g" (mod p) ] v =g"(mod p)
u=3%(modll) =5 \ | v=4(modin=4
B s
v'=4*(modl11) =9 u”=5"(mod11)=9
Her ikisinin de ortak gizli anahtar 9 olarak bulunur.

Kaynak: Cinem vd.,2007

2.2. Acqik Anahtar Kripto Sistemleri

Modern kripto sisteminde bir ¢ok algoritma g¢esitleri bulunmaktadir. Bunlardan en
¢ok kullanilan ve yaygin olan iki tanesi RSA (Ron Rivest, Adi Shamir, Leonard
Adleman) algoritmas: ve ElGamal kripto sistemleridir. RSA, pek ¢ok uygulamada
kullanilan bir algoritmadir. Mesajlari giivenli olarak géndermek i¢in kullanilabilecegi

gibi en 6nemlisi elektronik imzalarda da kullanilabilmektedir.

2.2.1. RSA Kripto Sistemi -Rivest-Shamir-Adleman

RSA bu anlamda ilk ve en iinlii agik anahtar kripto sistemlerinden biridir. RSA kripto
sistem algoritmasi 1977 yilinda R.Rivest, A.Shamir ve L.Adleman tarafindan
bulunmus ve daha sonra modern kripto sistem algoritmalarina (genel agik anahtar
kripto sistemi) uygun bigimde gelistirilmistir. Bu algoritma, modern kripto sistem
algoritmalarinda ve elektronik imza islemlerinde giivenli bir sekilde
kullanilmaktadir. ilk bakista son derece basit matematiksel iliskilere dayanan bu
yontemde iki ayri anahtar bulunmaktadir. Anahtar paylasim mantigi ¢ergevesinde,

anahtarlardan biri herkes tarafindan bilinen, digeri de gizli (6zel) olan anahtardir.
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Herkes acik anahtarini yaymlar ve kendisine giivenli haberlesme i¢in kripto sistemli
bir mesaj gdondermek isteyen birisi bu anahtari kullanarak gonderir. Gonderilen bu
mesaji gizli anahtar elinde bulunduran sahis ¢ozebilir. Gizli anahtar da sadece
sahibinde bulunur. Béylece, herkes ¢oziim igin gerekli anahtari bilmeden, gii¢lii bir

kripto sistemi ile mesajlarini gizleyebilir.

Bu kripto sistemi ile yasamlarinda hig bir araya gelmemis, hi¢ kargilasmamis ve
birbirini tanimayan kisiler bile birbirlerine mesajlar gonderebilir. Ornegin internet
sitesinden aligveris yapan bir A sahsi, tammadi@ bu internet sitesine girmesiyle,
sitenin genel kullamima agik anahtarini alir, kart numarasimi bu acik anahtar ile
kriptolayarak gonderir. Kripto sistemini, bilgiyi génderen dahil hi¢ kimse ¢dzemez.
Yalnizca internet sitesinde bulunan gizli (6zel) anahtarla gelen kart numarasini sahsi
sanal alemde girdigi internet sitesi ¢ozebilir. Boylece sahsin 6zeli olan kart

numarasinin ii¢iincii sahislar tarafindan bilinemeyeceginden emin olur.

RSA kripto sisteminin giivenligi asal ¢arpanlara ayirma problemine dayanir. Bu
problem modern bilgisayar teknolojisine ragmen bilinen algoritmalarla makul bir
zamanda ¢dziimii zor olan problemlerdir.

Konu ile ilgili olarak anahtar alig-verisine gerek duymaksizin A sahsinin B sahsina
acitk yazisim géndermek istedigini diisiinelim. Bunun i¢in B sahsi sirasiyla asagidaki

islemleri yapar.

1. Ahci birbirinden farkl: iki tane farkli p ve q gizli iki asal say1 se¢er ve bu iki

saymnin ¢carpimlarina N sayisi,

N:=p.q 2.7)

N sayisini ilan eder.

2. Dahasonra (p — 1) (q — 1) ¢arpimini hesaplar. Bu say1 RSA’da



(0]
i

eN)=(p—1)(q—1) olarak gosterilir. (2.8)

Buradaki ¢(N) Euler fi fonksiyonudur.

3. 1<e<q (N)olacak sekilde ebob (e, @(N)) = 1 olacak sekilde e sayis

seger.

4. N ve e sayilarinin herkes tarafindan bilinmesine miisaade eder. Buradaki gizli

anahtar d su sekilde bulunur.

ebob (e, (N)) = 1 oldugundan,

5. d.e = 1 (mod ¢ (N)) sartini saglayan bir tek d tamsayisi vardir.

¢ (N)) , p ve q asallar1 sadece alici tarafindan bilindiginden (2.10)'nolu iglemi

¢ozerek denklemi bulur.
1. Gonderen kisi halka agik oldugu i¢in (N, e)’ye ulasabilir. Kapama fonksiyonu
E (x):= x° (mod N) (2.9)
kullanarak ¢ikan sonucu aliciya génderir.
2. d sayisi sadece ahci tarafindan bilindiginden kapali mesaji alan alicinin
elinde, N.e sayilari ile gizli p ve q asallari ve ayrica daha 6nceden hesaplanan
@ (N) sayist vardir. Alicr ilk olarak;

d.e = 1 (modp (N)) (2.10)

sartini saglayan d sayisi belirler.
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3. Daha sonra y = E(x) kapal yazisini alan alici, agma fonksivonu kullanarak
D(y):= y*(modN)  (xy €Zy) (2.11)
ifadesinden E agik yazisi elde etmis olur.

(Not: Burada y, eve N bilinirken x ’in bulunmasinin  “diskrete logaritma

problemi” olduguna dikkat edelim.)
Ornek
Ornekte konunun anlasiimasi bakimindan asagida verilen degerler kiigiik se¢ilmistir.
Kabul edelim ki Borap = 17 ve @ = 7 asallarini segmis olsun.
N=p.q=17.7 = 119
@(N) =(p—-1).(q-1) = 16.6 = 96 olur.

Kabul edelim ki Bora sayisim da e = 7 olarak segsin. Bdlme algoritmasin
kullanarak (bkz. Ek-4):

de = 1 (mod g (N)) (Es.2.9)

d.77!' = 1 (mod 96)

d’nin bulunmasi Euclid algortimasinnin (bkz. Ek-2) ters islemine dayanir, soyleki:

1+ ko(N)
a e

d



Yukaridaki esitlikten k’ya degerler verilerek tam béliim saglanir.

.. 14096 1
k=0i¢in; d= = = olmaz,

7 7

- 1+1.96 97
k=1ligin; d= — olmaz,

_ 14296 _ 193

k=2icin; d = = olmaz,
k=3icin; d= a4k olmaz,

7 5
k=4icin; d= 14498 = 55 0lur.

Yani, Bora’nin agma anahtari yukaridaki formiilden; d = 55 olarak bulunur.

Bora, N = 119vee = 7 buldugu bu sayilari ilan eder.

Ali’de 6rnedin Tiirk alfabesinden B T K mesajini dortlii gruplar halinde

Tablo 2.1’den faydalanarak kodlayarak Bora’ya gondermek istersin.

Tablo 2.1. Tiirk Alfabesi

36

A|B|C|C|D|E|F|G|G|H|T|I J] | K| L
0| 1|2 |3|4|5|6 |7 |89 |10|11]12|13]14
M|IN|O|O|P|R|S|S|T|U|U|V|Y]|Z
1516 |17 |18 |19 |20 |21 |22 |23 |24 25|26 |27 |28

Kaynak:EKIN,A. Biilent,2010




B T K mesaji Tablo 3.1. den faydalandiginda;

B il Te23, K:l13 degerlerini aldig1 goziikiir.
Ali, Tablo 3.1°1 kullanarak BTK 'nin bu degerleri olan; 1, 23 ve 13 olarak géndermek

istesin.
Ali’nin kapama fonksiyonunda yerine yazildiginda;
Ex(x):= x® (mod N) (Es.2.8)
17" (mod 119) = 1
237 (mod 119) = 65
137 (mod 119) = 55

y =1, 65 ve 55 kapali yazisini kanal tizerinden Bora’ya gonderir.

Bora y kapali yazisimi alinca agik yaziyr elde etmek i¢in kendi agma anahtar1 olan

d’yi kullanir. Yani Ey kapali yazisini alan alici, agma fonksiyonu kullanarak,

D, (y):= y4 (mod N) (X,y €1Zy) (Es.2.10)

ifadesinden E}, acgik yazisi elde edilir.
1% (mod 119) = 01
65" (mod 119) =23
55" (mod 119) =13

bulunur. Bulunan bu degerler Tablo 3.1°de yerine yazilirsa Ali'nin génderdigi B T K

kriptosu ¢dztilmiis olur.
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2.2.2. RSA’da imza
RSA (Ron Rivest, Adi Shamir, Leonard Adleman) pek ¢ok uygulamada kullanilan
bir algoritmadir. Mesajlar1 kapatmak i¢in kullandigimiz gibi elektronik imzalar i¢in
de kullanilmaktadir.
RSA kripto sisteminde oldugu gibi; A ve B sahislari,
(Na , ea) ve (Np, ep) acik anahtarlarint ilan ederken dy ve dg agma anahtarlarini
gizlerler.

Eg(Da(x)) =y —> Ea(Dy(y)) =x Ny <Ngise,

Da (EB(X)) Sp—> D[; (E\(y)) =% Na > Ng ise,

D, (x) = x* (mod Ny)
Es ()= x")" mod Ny
Ex (Dp(Eg(Da(x))) = Ea (Da(x)) = x
Eger, Ny > Ny ise A sahs1 B sahsina,
Dd;’\(EcB(X))

ifadesini gonderir ve benzer islem yapilir.

Sekil 2.4.°de elektronik imzali mesajin génderilmesi ve alimmasi anlatiimistir.
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Sekil 2.4. Elektronik imzali mesaj génderilmesi ve alinmasi

Hogdere !S Hogdere !s

Bankasi Bankasi
Subesi 4243 Subesi 4243
numarali numaral
hesabimdan _ hesabimdan
4000 TL'yi 4000 TL'vi
EFT ile esim Hosdere s EFT ile egim
Jale Tefon’un Bankasi Jale Tefon'un
1968  no.’'lu Subesi 4243 1968  no.’'lu
hesabina numarah hesabma
gonderin. hesabimdan gonderin. X
g 4000  TL'yi
+ — EFT ile esim [
"\ . Jale Tefun‘l.;n
Géndericinin Ozpl 1968  no.’lu 5<_
A"‘TI'“B" hesabina _7> 4
gonderin. Géndericinin Agik
Anaptan

IMZALAMA
ALGORITMASI IMZALAMA
ALGORITMASI

Kaynak: TUBITAK-Bilgem

Gonderilecek mesajdan matematiksel yollarla iiretilen sabit uzunlukta sayisal bilgisi
olan mesaj dzeti, her mesajin farkli bir 6zeti olmasi ve dolayisiyla mesajda yapilacak

en ufak bir degisikligin imzay: gegersiz kilmasi saglanmis olur.

Elektronik imza da son adim, mesaj ozetinin génderen tarafin 6zel anahtariyla
giivenli olarak gonderilmesidir. Elektronik imza mesaja eklenir ve mesaj ile birlikte

aliciya gonderilir.

Kagit ortaminda kullandigimiz elle atilan imzalarla ayni sartlari tagiyan elektronik
imzalar giinlimiizde ¢ogu alanlarda kullanmilmaktadir. Elektronik imzalar, Dijital
Sertifikalar kullanilarak yaratilir ve dogrulanirlar. Ekonomi, finans, sanal aligveris,
veri gonderme vb. islemleri gergeklestirmede kisiye ait 6zel Sayisal Sertifikaya

ihtiyag vardir.
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Hayatimizin her alanina giren teknolojik islemlerde, 6rnegin kamu kurum ve
kuruluglarinda, banka islemlerinde, sinav islemlerinde vb. diger islerde elektronik

imza kullanilmaktadir (Sahin M., 2007, 5.25)

Devlet islerinde, ekonomide, finans alaninda, ticaret alaninda vb. diger islemler artik
elektronik ortamda yapilmaktadir. Yapilan bu islemlerdeki en temel sorun; bilginin
biitiinliigii, inkdr edilmemesi ve gegerliliginin saglanmasidir.  Elektronik imza
kullanimindaki bu yasal boslugu gidermek i¢in hazirlanan 5070 sayili Elektronik

imza Kanunu, 23 Temmuz 2004 tarihinde yiirtirlige girmistir.

Giivenli elektronik imza Kanunda,

. Elle atilan 1slak imza ile ayni hukuki sonucu dogurmasi,
< Elle atilan islak imza ile ayni ispat giiciini haiz olmasi,
. Usuliine gére giivenli elektronik imza ile olusturulan elektronik verilerin

senet hitkmiinde olmasi,

. Bu verilerin aksi ispat edilinceye kadar kesin delil sayilmasi,

olarak tamimlanmaktadir. Kanun ile bu konudaki bosluklara meydan vermeyecek

sekilde hukuki agidan getirilmis 6nemli yeniliklerdir.

Ilgili mevzuatin verdigi yetkiler kapsaminda elektronik imza hukuki islemlerde
kullanilabilir. Bugiin, ¢ok fazla yaygmlasmis olmamsina ragmen elektronik imza

birgok alanda kullanilmaktadir (Sekil 2.5. Elektronik imza Uygulamalari).
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Sekil 2.5. Elektronik Imza Uygulamalari

4 - "‘. m._ -
@ - -4 h ==z
Cumhurbagkanhgi, Arag ve . SSK . Vergi levhasi
Bagbakanhk gibi ehliyet ddemeleri sorgulama
kurumlara resmi bagvuru sorgulama i

Elektronik imza
uygulamalar

3

Askerlik yoklama ve celp

segimi Cocuklarin
okul durumu
Q;devlet @
Devlet ile k“ﬁ
ilgili igler [ Saglik bakanhg
Hakkinizda hasta haklari,
acilan dava tirtin giivenligi
sorgulama

Kaynak: https://www.google.com.tr/ elektronik+imza

Giindelik yasamimizda yazdigimiz dilekgelerde, trafik, smav, bankacilik v.b.
aklimiza gelebilecek her tiirlii iglemlerde elektronik imza kullanilmaktadir. Bu
imzalar karsilastirilarak imzanin kime ait oldugu anlagilabilir. Elektronik imza

mesaja bagh ve sadece gonderici tarafindan hesaplanabilen bir niceliktir.

Ornek

Sistemimizde Osman, Kemal ve Ayse adinda 3 kullanicinin var oldugunu diigiinelim.
Osman, Ayse’ye "seni seviyorum" mesajini giivenli bir kanal {izerinden géndermek
istesin. Kemal, Ayse’'nin eski sevgilisi. Osman seni seviyorum mesajini giivenli
olarak Ayse’ye gondermek zorunda ki, Ayse hem mesajin yolda herhangi bir

degisiklige ugramadan Osman’dan geldiginden emin olmalidir. Bu durumda Osman,
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Ayse’ye seni seviyorum mesajini igeren paketi asagida Sekil 2.6’de gosterilen

asamalardan gecerek gonderebilecektir.

Sekil 2.6. Dijital imza da haberlesme 6rnegi

Kaynak: SEN Evren, 2008

1 Osman Ayse’ye gondermek istedigi “Seni Seviyorum” mesajini hazirlar.

2. Osman sadece kendisine ait olan ve kimsenin bilmedigi “gizli anahtar” ile

mesaji1 gonderir.

3. iletilecek mesaj gizli metin olarak gonderilmeye hazirdir. Mesaji agmak ve

bilgiyi okumak isteyen kisi, mesajin sadece Osman’in agik anahtariyla agabilecektir.

4. Kapali mesaj Ayse’ye ulasir .

5. Ayse mesaji okumak igin Osman’in agik anahtarmi kullanir.
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6. Ayse kapali mesaj paketini Osman’in agik anahtariyla acar ve okur. Kapali
mesaj sadece Osman’m ag¢ik anahtariyla agilabildigi ve bu agik anahtarin sadece gizli
anahtarla kapali mesajda kullanilmasindan dolayi, Ayse mesajin Osman tarafindan

gdnderildiginden emin olur.

Gergek hayatta yukanidaki transfere “Hash™ (karmasiklik) adi verilen bir asama daha
vardir. Bu asamanin hash fonksiyonunun sisteme dahil edilmesi ile mesajin iletimi
esnasinda i¢eriginin (Integrity) degismediginden emin olunmaktadir (Sen E., 2008).
Konu detayli olarak bir sonraki béliimde anlatilmistir.

2.3. Elgamal Kripto Sistemi

Acik anahtarli kripto sistemler de bir bagka giiclii kripto sistemi ise 1985°de Taher
ElGamal tarafindan tasarlanan ElGamal kripto sistemidir. ElGamal kripto sistemi
DLP problem iizerine dayandirilmis bir agik anahtar kripto sistemidir. Bu sistemin
matematiksel olarak ifade bigimi ise;

Zp deki DLP (Diskret Logaritma Problemi) zor olacak sekilde bir p asali segilir.

a, (Zp, *) devirli garpimsal grubun primitif elemant olsun.

Z,* kiimesi mod p “ye gore ¢arpma iglemine bir devirli grup olusturur. Bu grubun

iretecine ise a denir.

(a, sayist mod p’ye gore bir primitif kdktiir)

P:= Z5,C.= Z;xZp, K:= {(p,a,a,B) : B = o (modp)} (2.16)

dyle ki p, @ ve B herkes tarafindan bilinirken a gizli tutuluyor.
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k = (p,a,a,) ve rastgele segilen 1 < k < p -1 sayist i¢in kapama fonksiyonu (k

gizli),

yi:= a¥ (modp) ve y,: = x ¥ (mod p) olmak iizere, (2.17)

Ex (x,K): = (y,y2) ‘dir. (2.18)

yi. ¥2 € Z, igin agma fonksiyonu,

Dk (y1,¥2):= ¥z (¥y{) ™! (mod p)dir. (2-19)

B sahsinin bir a sayisi segip, gizli tuttugunu disiinelim.

A sahsi, B sahsina bir x agik yazisini gondermek istesin,

A sahsi, rastgele bir k sayisi seger ve Eg (e,K) = (y1,¥2) ifadesini hesaplayip, B
sahsina gonderir. Kapali yaz1 x agik yazisina ve rastgele segilen k sayisina bagh
oldugundan, ayni agik yazi k sayisina bagli olarak bir ¢ok sayida kapali yaz1 olarak

kapatilabilir.

B sahsi kendine gelen kapali yaziyi agmak i¢in agma fonksiyonu su sekilde kullanir;

Di (y1.¥2):= ¥z (¥§) ™! (mod p)’dir. (E5.2.19)
= x B*((a*)*)~! (mod p) (Es.2.17)

ile birlestirilirse
= x o®* a?* (mod p) (Es.2.19)

= X (mod p) (Es.2.19)



45

x acik yazisini elde eder.
B sahsi, a sayisini gizli tuttuundan x agik yazisim sadece kendisi hesaplayabilir.

= o (mod kongiiriiansindan a sayisini hesaplamak bir DLP logaritma
p g ¥ p

problemine dayanir.

a sayisini hesaplamadan yi = a*® (mod p) hesaplanabilirse ElGamal kripto

sistemi kirilabilir.

Fakat a® (mod p) ve a® (mod p) bilinirken a*® (mod p) ifadesini makul bir

zamanda hesaplayan bir yontem bilinmemektedir.
Konunu daha iyi anlagilmasi i¢in bir érnek ile gorelim.

Ornek
p = 2597, a=2 olsun.

B sahsi, a = 765 sayisini se¢mis ise
B = 27%° (mod 2597) (Es.2.16)
=949 ‘dir.
p,ave B sayilari herkes tarafindan bilinirken, a sayisi yalnizca B tarafindan bilinir.
A sahsi, X = 1299 acik yazisini B sahsina géndermek igin,
(1) Rastgele bir k sayisi seger. k = 853 sayisini segmis olsun.

(2) Kapama fonksiyonu kullanarak,
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y; = 2853 (mod 2597) (Es.2.17)

=435

y; = 1299.949%3 (mod 2597)

= 2396

y = (yi.y2) = (435,2396) kapali yazisint hesaplar ve B sahsina génderir.

B sahsi, kendisine gelen y kapali yazisina agma fonksiyonu uygular,

x = 2396.(435765)"! (mod 2597) (Fs.2.19)

=1299

acik yazisini elde eder.
Buraya kadar gdrdiigiimiiz drneklerde mesaji alan kisi mesajin kimden geldigini
belirleyememektir. Simdi, bu sorunun Ustesinden gelen elektronik imzay
inceleyelim.
2.4. Kriptografik Hash Fonksiyonu
IX| > |Y] sonlu kiimeler olmak {izere

h: X =Y

anlami; biiyiik kiimeden kiigiik kiimeye giden her fonksiyon bir hash fonksiyonudur.

Asagidaki ozellikleri gercekleyen h fonksiyonuna kriptografik hash fonksiyonu

denir. Yani, biiyiik kiimelerden kii¢iik kiimelere esleme yapiimasidir.

1. vx € Xic¢in h(x) ifadesini hesaplamak kolay,



2. Verilen biry i¢in y = h (x) olacak sekilde x bulmak zor,

3. h(xy)=h(x;) (st iiste binme)
(3.21)

olacak sekilde farkli x; ve x5 degerlerini bulmak ise zordur.
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(2.20)

Ag¢ik yazinin timiinii imzalamak yerine, agik yazimin hash fonksiyonundaki

goriintiisii, yani agik yazinin bir dzeti imzalanir.

Herkes tarafindan bilinen bir h hash fonksiyonu alalim. A sahsinm B sahsina bir x

agik yazisi gondermek istedigini diisiinelim.

A sahsi bu isle i¢in asagidaki protokolii uygular:

(Ea : bilinen kapama fonksiyonu, Dy @ gizli agma fonksiyonu)

A sahsi ilk énce h(x) = m’yi hesaplar

A sahsi (Eg(x); Eg(Da(m)) ikilisini B sahsia génderir.

B sahsi ise asagidaki protokolii uygular:

(Eg : bilinen kapama fonksiyonu Dy : gizli agma fonksiyonu)

B sahsi kendi agma fonksiyonunu kendisine gelen,

(Ep(x); Ep(Da(m))

ikilisine uygular.

(2.21)

(Es.2.21)
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Dp((Ep(x); Eg(Da(m)) = (x; Do(m)) ikilisini elde eder. (2.23)

Yani x agik yazisini ve Do(m) ifadesini bulur.

Sonra B sahsi A sahsinin herkes tarafindan bilinen kapama anahtarint E,(m)
ifadesini uygular.

EA(DA(m)) = m sayist hesaplanir. (2.24)

h fonksiyonu herkes tarafindan bilindiginden; B sahsi h(x) ifadesini hesaplar. Eger

h{x) = m' (2.25)

esitligini elde ederse, agik yazinin A sahsindan geldigi ve degistirilmedigini

dogrulamis olur. Yani,

m=m' (2.26)

ise mesajin biitiin olduguna inanihir.

Sahin (2007, s.31) * Pratikte en ¢ok kullanilan hash fonksiyonlarindan bazilart MDS,
SHA-1"dir (Stinson 1995)™.

Ornegin “aksam saat 9 da dost kitapevinin éniinde” mesajim  géndermek
istiyorsunuz. Bu mesajin bilgisayar dilinde karsih@ dogal olarak 0 ve I'lerden
olusan bir dizi olacaktir. Bu diziye de tamamen hayali olarak 6mek vermek
gerekirse:  0100111000000001010011 olsun. 010011100111111010011  “hash™
fonksiyonuna  dahil  olduktan  sonra  hash  sonucu tamamen  farkh
010000101101111111010 olacaktir. Burada hatirlamasi ve bilinmesi gereken en

onemli nokta “hash sirecinin sadece tek yonlii olmasidir”.

Yani, hash fonksiyonu sonucu ortaya ¢ikan bir bilginin, hash fonksiyonu

uygulanmadan dnceki orijinal bilgiye ulagmanin yolu yoktur. Bu siireci kimyasal bir
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reaksiyon gibi diisiinebilirsiniz. Ornegin, atom bombasinda kullanilan Uranyum
¢ekirdeginin zincirleme reaksiyonu sonrasinda patlamasindan sonra yeniden g¢ekirdek

haline donmesi imkansiz oldugu gibi.

Bu durumda hash sonucu karsidaki bilgisayara gonderildigi esnada. orijinal mesajin
da hash sonucuyla birlikte gonderilmesi gerekmektedir. Alici bilgisayar, orijinal
mesaja hash fonksiyonunu uygulayip, kendisine orijinal mesajla gonderilen hash

sonucuyla karsilastirir.

Eger alici bilgisayarin olusturdugu hash sonucu, mesajla birlikte gonderilen hash
sonucuyla ayniysa, ahlicr bilgisayar kendisine gelen orijinal mesajin {izerinde

degisiklik yapilmadigindan emin olur.

Hash sonucunun orijinal mesajla birlikte gonderilme sebebi, orijinal mesaj metninin
eonderilme esnasinda degisiklige ugramamasidir. Bu hash siirecinin sayisal sertifika
(elektronik imza) siirecine dahil edilmesinin sebebi de tam olarak budur. Asagida

verilen drnek ile konu daha iyi anlasilacaktir.

Ornek

l. A sahst “KOYUMUZE GERi DONELIM” mesajini hash fonksiyonuna

sokar ve ¢ikan hash sonucunu gizli anahtariyla B sahsina géndermek istesin.

2. A sahsi, B sahsina mesaji gondermeden Once mesajin kendisiyle birlikte

mesajin kapali hash sonucunu da ekler. Daha sonra B sahsina mesaji génderir.

3. B sahsi birbirine eklenmis halde gelen paketteki mesajin kendisini yani
“KOYUMUZE GERIi DONELIM” metnini ayirir ve ayni hash fonksiyonundan

gegirir.

4. B sahs1 ayni zamanda hash sonucunu birbirine ekli olan paketten ayirir ve A

sahsinin agik anahtariyla kriptolanmis hash sonucunu agar.
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& B sahsi, 3 iincii ve 4 iincii asamalardaki hash sonuglarini birbiriyle
karsilastirir. Sonuglar ayni ¢ikarsa, B sahsi génderilen bu mesajin iizerinde oynama
yapilmadigini ve A sahsindan geldiginden emin olarak mesaji giivenle agarak okur.

Yukarida verilen bu asamalarin ayrintili anlatimi Sekil 2.7 “deki gibidir.

Sekil 2.7. Hash Fonksiyonu Ornegi

KOYUMUZE
GERIi DONELIM

A Sahsi

Kaynak: SEN Evren, 2008

Elektronik sertifika, elektronik kimlik ya da elektronik imzanin resmi olarak isleyisi
yukarida anlatilan sistem gibi gergeklesmektedir. Mesajin giivenli ve emin bir sekilde

degistirilmeden iletilmesi elektronik imza igin birinci derecede 6nem tasimamaktadir.

Yukarida verilen 6rnekte mesaji {igiincii bir C sahsi tarafindan elde edilmesi veya
okunmasi halinde, igeriginin degistirildigi anlasildigi ig¢in hash sonuglari farklilik
gosterecektir. Mesajin C sahis tarafindan okunmamasi igin, A ve B sahislar1 arasinda

olusturulacak giivenli iletisim yolu sayesinde saglanmaktadir. Daha agik olarak:
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elektronik imza disinda biitiin paket transferleri sadece A ve B sahsi tarafindan

bilinen giiveni bir anahtarla iletilmektedir. (Sen E, 2008).

2.5. Eliptik Egri Kriptografisi (EEK)

Acik anahtarh (modern Kripto) Kripto sistemlerinin algoritmalarinin giivenligi zor
matematiksel problemlere dayali olmasinin yaninda uzun anahtar degerlerine de
sahip olmasina baghdir. Bu agik anahtarlama (modern kripto) sistem algoritmalarimm
en biiyiik dezavantajidir. Biiyiik anahtar degerlerinin kullanilmasi hem siire agisindan

hem de donanimsal uyusmazlik agisindan diigiik performans gsterir.

RSA’da giivenlik biiyiik basamakli asal sayilarladir. EEK sisteminde ise giivenlik
seviyesine ulasabilmek igin daha kiigiikk asallar kullanilir. Bu da génderilen bir

mesajin kapama ve agma islemlerinde kolaylik saglamaktadir.

RSA’da 1024-bitlik anahtar kullanilarak saglana giivenlik, EEK ile 160-bit anahtar
kullanilarak saglanmaktadir. Bu agik anahtarl algoritmalar i¢inde ¢ok onemli bir

avantajdir.

Yerlikaya (2002, s.6, ) EEK ile ilgili olarak kablosuz aglardaki kullanimi agagidaki

ifadesi ile dile getirmektedir.

“Yeni gelisen teknolojiyle birlikte kablosuz aglarin kullanimi genis anahtar
degerlerine sahip kripto algoritmalarinin kullanimini zorlastirmistir. EEK
daha diisiik anahtar degerlerini kullanmasi ve aym giivenlik seviyesini

saglamasi sayesinde kablosuz aglarda kullanimina ¢ok uygundur™

2.6. Modern (Ac¢ik Anahtarl)) ve Simetrik (Gizli Anahtarh) Kripto

Sistemlerinin Karsilastirmasi

Gizli anahtarh kripto sistemi ile agik anahtarli kripto sistemlerinin gii¢lii ve

zayif yonlerine baktigimizda karsimiza Tablo 2.2 deki tespitler ¢ikmaktadir.



Tablo 2.2. Modern (A¢ik Anahtarl) ve Simetrik (Gizli Anahtarli) Kripto Sistemlerin

Karsilastirma Tablosu

SIMETRIK (GIZLI ANAHTAR)
KRIPTO SISTEMI

ASIMETRIK (ACIK ANAHTAR)
KRIPTO SISTEMI

Algoritmalar hizhdir Anahtar yonetimi &lgeklenebilir

Algoritmalarin donanimla ger¢eklenmesi
kolaydir

Kripto-analize kars1 direnglidir

"Gizlilik" giivenlik hizmetini yerine
getirir

Biitiinliik, kimlik dogrulama ve inkar
edememezlik giivenlik hizmetleri
saglanabilir.

Kriptolama anahtar uzundur

Agik anahtar kriptolamaya gore nispeten
kisadir

Anahtarin  giivenlik agisindan sik  sik
degistirilmesi gerekir

Ozel/genel anahtar giftinin uzun siireler
boyunca degistirilmesine gerek duyulmaz

Biiyiik aglar igin yonetilmesi gereken ¢ok
sayida anahtar bulunabilirken

Olgeklenebilir degildir

Kriptolamada gereken anahtar ¢ifti daha az
olabilmektedir

Algoritmalar genel olarak yavas ¢aligirlar.
Simetrik kriptografi algoritmalarina gore
yaklagik 1500 kat daha yavastirlar.

Emniyetli anahtar dagitimi zordur

Anahtar uzunlugu bazi durumlar i¢in
kullanigh degildir. Mobil cihazlar igin
klasik algoritma anahtar uzunluklari
sorunludur

Kaynak: EREN A. Murat, 2005 ve SOZBILICI §.,2005
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3. KRIPTOGRAFININ ULKE UYGULAMALARI

Bilgi ve iletisim teknolojilerindeki hizh geligmeler yeni bir ¢ag yaratmistir. Bilgi ¢agi
olarak adlandirilan bu ¢agda ekonomide ve sosyal yasamda klasik paradigmalar yetersiz
kalmakta; teknolojik gelismeler yeni yapilar, yaklagimlar yaratmaktadir. Bu nedenle, bilgi
giivenligine iliskin ulusal bir politika olugturmanm temel kosullarindan birisi, bilgi ve
iletisim teknolojilerinde gozlenen gelismelerin bilinmesidir. Bu noktada, s6z konusu
teknolojik gelismelerin ne oldugunu ve ne ydnde olacagim dogru anlamak ve igerigini

dogru belirlemek son derece dnemlidir:

Giivenli ses/veri haberlesmesinde kullanilan kripto sistemi, internetin yayginlasmasi ve
bir ticaret medyast halini almaya basglamasiyla, bilgi giivenliginin sivil uygulamalarina

tanik olmaya baslamistir.

Gelecekte bilgi sinirsiz bir kullanim alanina sahip olacaktir. Bu smirsiz kullanimda
giivenligin alinmasi gereken 6nlemlerin tespit edilmesi ve yapilmasi gerekenlerin
diizenlenmesi gerekmektedir. Tarihte sadece askeri ve yonetim haberlesmede 6nemli olan
giivenlik giiniimiizde her alanda kendini hissettirir olmustur. Bilgi giivenligin ve

kriptolojik sistemleri kullanmak iilkelerin ulusal giivenliklerinin de bir par¢asi olmustur.

Bugiin kriptolu haberlesme konusunda ise tilkelerin 6ngdrdiigii yasal diizenlemeler
farkhiliklar gostermektedir. Elektronik haberlesme cihazlarinda bilgi giivenligi saglamada
kullanilan kriptografi ile ilgili olarak, diger iilkelerde kriptografik yazilim ve donanim
kullanimi, ithalati, imalati ve yasal diizenlemeleri hakkindaki son durum ve gelismeler

asagida 6zet halinde verilmistir.

3.1. Ulke Degerlendirmeleri

3.1.1. Amerika Birlesik Devletler (ABD)

Birey haklari, mahremiyeti ve dzgiirliikler iilkesi olan ABD’de devlet, yasal ve yasal

olmayan suglar ve devlete karsi islenen suglar arasinda gerekli dengeleri kurmustur. Bu
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konuda 1952 yilinda, Savunma Bakani'min yetki, kontrol ve ydnlendirmesinde ve
Bakanlik biinyesinde bagimsiz bir teskilat olan "Ulusal Giivenlik Teskilat (NSA)'™
kurulmustur. NSA, ABD c¢ikarlari dogrultusunda bir yanda uluslararas: istihbarat yapmak
ve ote yanda Amerikan devletinin bilgi giivenligini saglamaktan sorumludur. (Ersoy E,

2003).

NSA, istihbarat islerini yapan bir yapidadir. ABD istihbarat Toplulugu iginde, CIA, FBI,
ve Ordu Istihbarat ve Savunma Bakanhgi gibi toplam 13 federal kurumdan birisidir.
Kurulugsundan beri dedismeyen kuraldir.  Ayrica, 1972 yilinda kurulan "Merkezi
Giivenlik Birimi’, NSA ve ordu istihbarat birimleri arasinda tam bir isbirligi saglanarak

Savunma Bakanliginin kriptografik ¢alismalarr tek bir biinyede t()plammstlr.3

NSA’in gorevlerinde; yabancilara oturma izni, gergek ve tiizel kisiliklerin gizlilik
haklarini ihlal etme gibi bir gérevi bulunmamaktadir. Bunun disinda, yasanin tanidigi hak
dogrultusunda "kimlik bilgilerine" erisme hakkina sahiptirler. Haberlesme Ozgiirliigi
kapsamma giren “hiikiimet kayitlarimin"  NSA  tarafindan  tutulmasi  yasayla

engellenmistir.

NSA ulusal bilgi giivenligi ve teknolojik gelismeler dogrultusunda "ithalat ve ihracat
politikalarinin" belirlenmesinde gorevli degildir. Kripto diretimi, kontrolii ve srtifika
verilmesi tiiriinde bir gérevi ve is alant yoktur. Bu politikalar “Bagkanhk™ tarafindan
belirlenir. Ozel sektor, iirettigi bir kripto sistemini kamuya satarken bile NSA’in onayini
almak zorunda degildir. Ozel sektore istege bagl olarak danismanlik hizmeti
vermektedir.

“Amerika Standartlar Enstitiisi™ * tarafindan "Federal Bilgi Isleme Standartlari > "

vayinlariyla ilgi giivenligi standartlari belirlenmektedir.

! Ulusal Giivenlik Teskilati -National Security Agency

* Central Security Service

* Bkz. The National Security Agency, http://www.nsa.gov/about nsa/faqs_internet.html.
4_ National Institute of Standarts and Technology

* Federal Information Processing Standarts
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Diinya iilkelerinde yeni bir kavram olarak "yasamsal altyapilarin korunmasi” ¢

giindemdedir. Yasamsal altyapilarin korunmasi ve diizenlemelere uyulmasi bakimindan
Devlet iginde bazi kuruluglar tespit edilmistir. Ticaret Bakanhg iletisim ve enformasyon
sektoriine; Hazine Bakanlhigi bankacilik ve finans sektdriine, FBI polis, acil durum ve
adalet konularina; CIA dis istihbarata; Disisleri Bakanhgn disisleri sektdriine; Savunma
Bakanligi savunma sektoriine liderlik edecek kurumlar olarak belirlenmislerdir (Ersoy E,

2003).

Devlet icinde belirlenen bu kuruluslar, gereksiz hiikiimet diizenlemelerinden kaginmak ve
ozel ve kamu kuruluglar arasinda gerekli isbirligini saglamaktadir. Bilim ve Teknoloji
Politikalar Genel Miidiirliigii, Ulusal Bilim ve Teknoloji Konseyi'nin programlari

aracih@iyla arastirma ve gelistirme ¢alismalarini i¢in gorevlendirilmistir (Ersoy E, 2003).

ABD'de kriptografik techizati Wassenaar ilkeleri ' geregince "miihimmat" sinifina
sokulmaktadir. 1998 senesinde diizenlenen Wassenaar ile, kriptografik iiriinler; hem
askeri hem de ticari iiriin vasfina alimmistir. Bu diizenlemeye imza atan {ilkeler, kripto

ithalat ve imalatinda uyumlu politikalar izleme niyetindedirler.

Ancak bu sézlesmenin bir yaptirimi bulunmamaktadir. ABD, kriptografik yontemlerin
giiciine bir simirlama getirilmesi tarafindadir. Zira 6rgiitli bir toplulugun koti niyetli
kullanimiyla byle biiyiik bir giice sahip olmasinda gok dnemli sorunlar yaratabilecegini

savunmaktadir. (Ersoy E, 2003).

ABD, 2000’li yillarin basina kadar 1998yilindaki Wassenaar diizenlemesinin aksi
yoniinde, ticari ¢ikarlarmin yani liberalizmin® agir basmasi ile kriptografik sistemlerin
ihracat politikalarinda yeni diizenlemeler yapmustir. Internet tarayicilarinda 56 bit anahtar
uzunlugunda kriptoya izin verirken, ABD 2000’li yillarm basindan itibaren 128 bit

anahtar uzunlugunu ihra¢ etmeye baslamistir 2

® Critical infrastructure protection

" Konvansiyonel Silahlar ile Cift Kullanimli Malzeme ve Teknolojilerin ihracat kontrollerini yapmay1
amagclayan bir “Silah Kontrol Rejimi™dir.

¥ Ekonomide kisisel serbestligi ve bireysel davramslarin 6zgiirliigiini savunan goriis.

° Bkz. The National Security Agency, http://www.nsa.gov/about_nsa/faqs_internet.html.



56

Kripto algoritma ve anahtarinin muhafaza ve emniyetinde "Giivenilir Ugiincii Kurulug"
(Trusted Third Party) diye adlandirilan bu kuruluglarin onay kurumlarindan en belirgin
farki gizli anahtar bilgilerini ya ellerinde bulundurmalari, ya da bu bilgilere ulagacak

yontemlere sahip olmalaridir.

3.1.2. lIngiltere ve Almanya

NSA disinda, Avrupa da bu konularda diger drnek kurum olarak Ingiltere'deki Kamu
Haberlesmesi Bagkanligi (GCHQ) ' ve Almanya'daki Enformasyon Teknolojileri
Giivenlik Kurumlart (BSI) gﬁsterilebilir”. ingiltere'deki Kamu Haberlesmesi Bagkanlig,
islevsel olarak NSA'ya ¢ok yakindir. GCHQ'nun da olusumu soguk savas dénemlerinden

kalmadir.'”

Almanya’daki Enformasyon Teknolojileri Giivenlik Kurumu (BSI), NSA ve GCHQ
kurumlarindan farkli olarak, istihbarat islevi yoktur. BSI bir Alman kamu kurumu olarak,
bilgi ve bilgisayar sistemleri giivenligi konularinda arastirma yiiriitmektedir. Arastirma
sonuglar, kamuda giivenlik uygulamalarinin yapilmasina yarar saglamaktir. Kurum adli
olaylarda, istihbarat birimlerince talep gelmesi halinde onlara damigmanlik hizmeti

= 13
vermektedir.'”

Alman Parlamentosu 1995 yilinda "Telekomiinikasyon Izleme Kanunu" adi altinda,
iilkede iiretilen ve kullanilan kablolu telefon, mobil telefon, ISDN'* ve bilgisayar
sebekesi tarayicilarinin, devlet birimleri tarafindan gerektiginde dinlenmesini adina

hazirlanan gerekli diizenlemeleri onaylamistir.

"' Kamu Haberlesmesi Baskanhig -Government Communications Headquarters (GCHQ)

" Enformasyon Teknolojileri Giivenlik Kurumu-Bundesamt fiir Sicherheit in der Informationstechnik
(BSI).

1? Bkz. Government Communications Headquarters, http://www.gchq.gov.uk/

" Bkz. Bundesamt fiir Sicherheit in der Informationstechnik, http:/www.bsi.de/

" Tiimlesik Hizmetler Sayisal Sebekesi (Integrated Services Digital Network)



57

Diizenleme ile, dinlemede hakim karart olmadan yapilmasma izin vermemektedir.
Almanya, bu diizenleme ile Avrupa iilkeleri arasinda bireyi devlete karsu iist diizeyde

giivenceye alma onciligiini yapmistir (Ersoy E, 2003).
3.1.3. Cinve Iran

Gergek ve tiizel kisiler ve yabanci girketler imal ettikleri kripto algortimasi ve anahtarini
Cin ve Iran hiikiimetine vermek ve rapor etmek zorundadir. Kripto diizenlemelerinde en

kati kurallar gecerlidir. e
3.1.4. Rusya, Kazakistan, Mogolistan, Pakistan, Singapur, Tunus ve Vietnam

Kriptografi konusunda ¢ok siki diizenlemeler uygulayan tlkelerin baginda gelmektedir.
Kripto yazihmlari kullanilmadan &nce kayit altina alinmasi ve onaylanmasi zorunludur.

Bilgi ve iletisim adi altinda Federal Ajans isimli diizenleyici bir kurum bulunmaktadir.'

3.1.5. Norve¢

imal ve ithalatinda herhangi bir kontrol bulunmamaktadir.'” Wassenaar anlagmasi iiyesi
olup; iiriin ihracati kontrol altindadir. Kontrol Disisleri Bakanhgi sorumlulugundadir.
Kriptografi diizenlemeleri Elektronik Bilgi Giivenligi Cemiyeti (SEIS) " tarafindan
yapilmaktadir. Bu topluluk da Kamu ve 6zel sektor orgiitleri ortaklasa ¢calismaktadir. Bu
cemiyet diizenlemelerde Isve¢ standardimi temel alarak bunu Norveg standardi olarak

kabul etmeyi planlamaktadir."

'* Messmer, Ellen. Sifreleme kisitlamalar: diizenlemeler sifreleme iiriinlerin ithalat ve ihracat ile ilgili karar
diinya ¢apinda satin etkiler. Network World. pp.69. Haziran 2004 .

' Messmer, Ellen. Sifreleme kisitlamalar: diizenlemeler sifreleme iiriinlerin ithalat ve ihracat ile ilgili karar
diinya ¢apinda satin etkiler. Network World. pp.69. Haziran 2004

7 Bkz. EPIC Electronic Privacy Information Center, An International survey of Encryption Policy, 1999,
sayfa 80. OECD DSTI/ICCP/ REG(98)4/FINAL, "Inventory of Controls on Cryptography Technologies",
1999, sayfa 28.

¥ SEIS (Elektronik Bilgi Giivenligi Kurumu- Secure Electrnic Information in the Society)

" Bkz OECD DSTIICCP/ REG(99)I3/FINAL, "Inventory of Approaches to Authenticatio and
Certification in a global Networked Society", sayfa 62.
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3.1.6. Fransa

2000°1i yillarin basina kadar Fransa'da da kriptografik yazilim ve donanim ABD’de
oldugu gibi "mithimmat" olarak tanimlamakta ve islem gdrmekteydi. Kanunlar ve
diizenlemeler ile kriptografik donanim ve yazilim ihracati ve kullanimi devlet
denetimindedir. Fransa'da faaliyet gdsteren yabanci sirketler "ulusal giivenlik" nedeni ile
kullandiklari anahtarlari Fransiz hiikiimetine bildirmek zorunda kalmislardir. Bu
uygulanan politikadan 2000°li yillarin basinda vazge¢ilmis kriptografi kullanimina
serbestlik getirilmis ve desteklenmistir. Kripto yazilim ve donammmin imal veya ithal
edilmesinde beyan esastir. Sertifikalandirma yontemi ile de ihracat ve ithalati kontrol

altinda tutulmaktadir.””

3.1.7. Japonya

Japonya kripto serbestligini bastan beri savunmustur. Kriptografi ithal veya imalati
dncelikle ekonomiyi canlandirmasi agisindan bakmakta, ulusal giivenlik ydniinden bir

tehdit unsuru olarak algilamamaktadir (Ersoy E, 2003).

3.1.8. Avrupa Birligi

Avrupa Birligi, kripto ihracat ve ithalatinda liberal politikalar izlemistir. Uye iilkelerce,
gizliligi tehdit eden her tiirlii nlemin insan haklarina aykiri oldugunu ve bu durumun
serbest ticaretin gelisimini engelleyecegi goriisii hakimdir. 2000°1i yillarin baginda alinan
kararlar ve diizenlemeler neticesinde, kriptolojik tiriinlerin ihracatinda sinirlamalar biiyiik
oleiide kaldimlmistir. Kaldirilan bu sinirlamalar ile; tiye ilkeler basta olmak iizere,
Kanada, Japonya, ABD. Avustralya ve Yeni Zelanda'nin da bulundugu 10 iilkeden
birinde oldugunu beyan etmeleri yeterli olacaktir. Buradaki beyan edilmesindeki amag,
iive iilkeler ve sayilar kriptoloji ithalati veya imalatinda pazar payr en yiiksek olan

iilkelerdir (Ersoy E., 2003).

* Bkz. Address by Prime Minister Lionel Jospin at the 20th Summer Forum on Communication,
http://www.internet.gouv.fr/english/textesref/hourtin99.htm

France in  the  Information  Society,  http://www.internet.gouv.fr/english/textesref/letter.htm
Preparing France's Entry into the Information Society http://www.internet.gouv.fr/anglais/sommaire.htm



3.1.9. Ekonomik Kalkinma ve Isbirligi Orgiiti- OECD

OECD,?' 29 iiye iilkesi bulunan Paris merkezli bir orgiittiir. Kriptografi sistemleri
konusunda sorumlu bakanlik olarak, "Kriptografi Teknolojilerindeki Kontroller" adh
birimce yapilmaktadir. Bu birimin 1999 yilinda yayimladigi raporunda; kriptografik
tiriinlerin ihracat ve ithalatindan sorumlu kurumlar arasinda ekonomi, sanayi ve ticaret
bakanliklarini isaret etmektedir. OECD {iyesi olan Avustralya ve Tiirkiye'de kriptografik
iiriinlerin ihracati ve ithalatindan sorumlu bakanlklar olarak Savunma Bakanliklar
olduklari belirtilmistir.”> Ancak, iilkemizde KANUN’nun vyiiriirlige girdigi tarih olan

2008 yilindan bu tarafa bu sorumluluk BTK tarafindan yapilmaktadir.

3.2. Ulkelerin Kripto Imalati, Ithalati ve Diizenlemeleri

Giivenli haberlesmede kriptografi kullanimi gelecekte iletisim teknolojisinin her alaninda
ka¢inilmaz olacaktir. Ulkeler bu konuda meveut uygulamalarda yaptiklarinin yani sira
veni teknolojik gelismeler karsisinda gelecekte ne gibi &nlemler ve yaptirim
uygulayacaklar simdiden bilinemez. Yukarida belli bash bazi iilke uygulamalarindan
bahsederken diger iilkeler de kriptografi ihracati, imalati ve kanunla verilen diizenlemeler
ile ilgili olarak

Sekil 3.1 ve Sekil 3.2°de ayrinuli olarak verilmeye ¢alisilmistir. Bu veriler 15181 alunda

iilkelerin en genel kripto politikalari da Tablo 3.1 de gdsterilmistir.

fw Ekonomik Kalkinma ve Isbirligi Orgiitii (Organization for Economic Co-operating and Development)
* Bkz. OECD DSTI/ICCP/ REG(98)4/FINAL, "Inventory of Controls on Cryptography Technologies",
1999, sayfa 28.
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Tablo 3.1. Diinya iilkelerindeki kriptoloji ithalat/imalat rejimi ve diizenlemeleri

SIRA ULKE ITHALAT/IHRACAT ULKE
NO. | - KANUNLARI

L. ABD Wassenaar Anlagsmasina bagh Mevcut

2 ALMANYA Wassenaar Anlagsmasina bagh Serbest

3. | ARJANTIN Kontrol yok Mevcut degil
4. AVUSTRALYA Kontrol var Mevcut

D AVUSTURYA Wassenaar Anlagsmasina bagl Serbest

6. BANGALDES Serbest

J BELERUS Kontrol var Lisansa Tabi
8. BELCIKA Wassenaar Anlasmasina bagh Lisansa Tabi
9. BREZILYA Calismalar var
10. | BULGARISTAN Wassenaar Anlagsmasina bagl Serbest

11. | CIN Lisansa Tabi
12. | CEK Beyan Usulii Mevcut degil

CUMHURIYETI
13. | DANIMARKA Wassenaar Anlagmasina bagh Mevcut degil
14. | ENDONAZYA Kontrol yok Mevcut degil
15. | ESTONYA Wassenaar Anlasmasina bagh Mevceut degil
16. | FAS Lisansa Tabi Lisansa Tabi
17. | FINLANDIYA Kontrol yok Mevcut degil
18. | FILIPINLER Kontrol yok Meveut degil
19. | FRANSA Wassenaar Anlagsmasina bagh Serbest
20. | GUNEY AFRIKA | Wassenaar Anlasmasina bagli Kisisel ve Tiizel
Serbest

21. | GUNEY KORE Wassenaar Anlasmasina bagl Mevcut degil
22. | HINDISTAN Kontrol Altinda Lisans zorunlu
23. | HOLLANDA Wassenaar Anlagmasina bagh Mevcut degil
24. | HONG KONG Wassenaar Anlagmasina bagh Serbest
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25. | INGILTERE Wassenaar Anlasmasina bagh Mevcut
26. | IRAK Lisansa Tabi Lisansa Tabi
27. | IRAN Lisansa Tabi Lisansa Tabi
28. | IRLANDA Kontrol yok Mevcut degil
29. | ISPANYA Wassenaar Anlagmasina bagli Mevceut
30. | ISRAIL Savunma Bakanligi kontroliinde | Savunma
Bakanliginca
yapiliyor
31. | ISVEC Kontrol Yok Mevcut degil
32. | ISVICRE Kontrol Yok Meveut degil
33. |ITALYA Wassenaar Anlagmasina bagh Diizenlemeler
kayit altinda
34. | JAPONYA Wassenaar Anlasmasina bagl Mevcut degil
35. | KANADA Wassenaar Anlasmasina bagh Serbest
36. | KENYA
37. | KIRGIZISTAN Kontrol yok Mevcut degil
38. | KOLOMBIYA Kontrol yok Mevcut degil
39. | KOSTARIKA Kontrol yok Mevcut degil
40. | KUZEY KORE Lisansa Tabi Lisansa Tabi
41. | KUBA Lisansa Tabi Lisansa Tabi
42. | LIBYA Iisansa Tabi Lisansa Tabi
43. | LUKSEMBURG Wassenaar Anlagmasina bagh Mevcut degil
44. | MALEZYA Kontrol yok Mevecut degil
45. | MEKSIKA Kontrol yok Mevcut degil
46. | MISIR izin gerekli izin gerekli
47. | MOLDOVA Giivenlik Bakanliginca Lisansli | Giivenlik
Bakanliginca
Lisansh
48. | NORVEC Wassenaar Anlasmasina bagl Mevcut degil
49. | PAKISTAN Telekom Yasalari Mevcut izin Telekomdan

alintyor
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50. | PERU Kontrol yok Mevcut degil
51. | POLANYA Wassenaar Anlasmasina bagl Mevcut degil
52. | PORTEKIZ Wassenaar Anlagmasina bagli Mevcut degil
53. | ROMANYA Wassenaar Anlasmasina bagh Mevcut degil
54. | RUSYA Ticaret Bakanlhigindan Lisansa | Izne Tabi
Tabi
55. | SAUDI Kontrol Yok Yasak
ARABISTAN
56. | SINGAPUR Kontrol yok Meveut degil
57. | SUDAN Lisansa Tabi Lisansa Tabi
58. | SURIYE Lisansa Tabi Lisansa Tabi
60. | TUNUS Kontrol Izinli Diizenlemeler
izinli
61. | TURKIYE Izne Tabi Mevcut
62. | UKRAYNA Wassenaar Anlasmasina bagli Mevcut
63. | YENI ZELLANDA | Wassenaar Anlasmasina baglh Mevcut degil
64. | YUNANISTAN Wassenaar Anlasmasina bagh Serbest

Kaynak: BERT-JAAP Koops. 2010
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4. MEVCUT DURUM ve TURKIYE ANALIZI

Elektronik haberleseme cihazlari ile kamu kurum ve kuruluslart ile gergek ve tiizel
kisilerin kodlu veya kriptolu haberlesme yapabilmesi, 10.11.2008 tarih ve 5809 sayi

ile yiiriirliige giren Elektronik Haberlesme Kanunu’nun 39 uncu maddesinde

“Telsiz haberlesme sistemleri iizerinden kriptolu haberlesme yapmaya
Tiirk Silahli Kuvvetleri, Jandarma Genel Komutanhgt ve Sahil Giivenlik
Komutanhg, Milli Istihbarat Teskilati, Emniyet Genel Midiirliigii ve
Drsisleri Bakanhgt yetkilidir. Ayrica yukarida belirtilen kurumlara ait
olanlar disinda kamu kurum ve kuruluslart ile gercek ve tiizel Kisilerin
haberlesme hizmeti icinde kodlu veya kriptolu haberlesme yapma usul ve

esaslart Kurum tarafindan belirlenir*

hitkmii kapsaminda izne baglanmistir.

Kanun maddesi kapsaminda;

Kod veya kriptolu haberlesme yapma hizmetinden yararlanacak kamu
kurum ve kuruluslar ile gergek ve tiizel kisiler igin bahse konu haberlegsme
cihazlarinn ithal veya imal edilme sartlarinin usul ve esaslarinin belirlendigi
Yénetmelik de 23.10.2010 tarih ve 27738 sayih Resmi Gazetede

yayinlanarak yiriirliige girmistir.

Ulkemizde bu konu 2006 yilindan baglamak iizere her yil Uluslararast Bilgi
Giivenligi ve Kriptoloji Konferansi kapsaminda ele anilmaktadir. Bu alanda yapilan
calismalarin tarusildigi konferans; (iiniversiteler, Gzel sektor temsilcileri, kamu
kurumlart ve ulusal ve uluslararasi kuruluglara yaymn sunan bilim adamlarinin
katilimi ile gerceklesmektedir. Bilgi giivenligi ve kriptoloji kavramlarimin, toplumun
her kesimince anlasilmasi, bilinglendirilmesi ve birikimlerinin sunulmasina adi

biiyiik katkilar saglamaktadir.
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4.1. Haberlesmenin Kontrolii

Giivenli veri veya ses haberlesmesinde yasa digi durumlarin takip ve denetlenmesi
(her tiirlii telefon dinlemesi, internet kontrolii vb.) lilkemizde mutlaka hakim
karariyla yapilmak zorundadir. Yasal dinlemelerde saplama olarak bilinen paralel/ug

alma yontemi kullanilmaktadir.

Tiirkiye'de iletisimin kontrol edilmesi tek bir merkez olan Kurum biinyesinde
faaliyet gdsteren Telekomiinikasyon Iletisim Baskanligimea (TIB) yiiriitiilmektedir.

Telekomiinikasyon Iletisim Baskanlidi:

23.07.2005 tarihli Resmi Gazetede yayimlanarak yiiriirlige giren ve 2559,
2803 ve 2937 sayih Kanunlarda degisiklik yapan 5397 sayih Kanun ile
kurulmus olup, 23 Temmuz 2006 tarihinden itibaren ilgili mevzuatin

dngordiigii is ve islemleri tek merkezden yiiriitmektedir.

Kisaca, TIB, dinleme yapacak birim ile dinlenilecek iletisim aracimin hizmetini
saglayan kurum (operatir) arasinda kontrol birimi olarak yer almaktadir. Yasal
olarak yapilacak sinyal bilgilerinin dinlenmesinde hakim karari zorunludur. Hakim
tarafindan verilen onay dogrultusunda, TIB biinyesinde; Milli Istihbarat Tegkilati
Miistesarhigi, Emniyet Genel Miidiirligii ve Jandarma Genel Komutanhginin ilgili
birimlerinden birer temsilci tarafindan gerekli olan sinyal bilgilerine ulagilmakta ve

kayit altina alinmaktadir.

TIB ayni zamanda internet ortaminda yapilan yayinlarda;

04/05/2007 tarihli ve 5651 sayili "Internet Ortaminda Yapilan Yaynlarin
Diizenlenmesi ve Bu Yayinlar Yoluyla islenen Suglarla Miicadele Edilmesi
Hakkinda Kanun" 23/05/2007 tarihinde yiirtirlige girmis ve 30/11/2007
tarihli 26716 sayili Resmi Gazetede yayimlanan “Internet Ortaminda
Yapilan Yaymlarin Diizenlenmesine Dair Usul ve Esaslar Hakkinda

Yonetmelik™ te belirtilen katalog suglarini igermesi halinde ve yasadigi
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durumlarda hakim karari ile erisimlerini de engellemektedir. Ydonetmelikie
katalog suclari olarak ve asagida sayilan suglar isleyenler hakkinda

erisimler engellenmektedir. Bunlar;

» Intihara yénlendirme,

Cocuklarin cinsel istismart,

Y

» Uyusturucu veya uyarict madde kullanilmasini kolaylastirma,

v

Saglhik i¢in tehlikeli madde temini,

» Miistehcenlik,

b, 7

Fuhus,

» Kumar oynanmasi igin yer ve imkan saglama,

%

Atatiirk aleyhine islenen suglardir.

Goriinen odur ki. gelecegin haberlesme sistemleri; kisitlamalar, yasaklamalar ve
oldubittiler ile simirlamamin miimkiin olmadigi teknolojiler ¢agi olacaktir. Insanlar
artik yasamin vazgegilemez bir pargasi olan haberlesme cihazlar ile giivenli
haberlesme yapabilmeleri ve teknolojinin kotii amagli kullaniminin bir sekilde niine
gegilmesini beklemektedir. Bu beklenti i¢inde olanlarin bir kismi gerekli tedbirlerin
alinmasini devletten beklerken bir kismi da teknoloji diinyasinin bu konuda sundugu

yenilikleri aragtirarak bireysel bazda ¢6ziim yolu bulmaya ¢alismaktadir.

Kisi hak ve 6zgiirliikleri, yasam hakkindan baglamak iizere, konut edinme, seyahat
etme, ¢alisma, diledigi gibi iletisim kurma, diistindiiklerini agiklama ve yayma gibi.
insan iradesiyle gerceklestirilebilecek her tiirlii hareket tarzinin gilivence altina
alinmasini icermektedir. Bu 6zgiirliikler, basta uluslararasi sézlesmeler olmak iizere,

iilkelerin anayasa ve yasalariyla cesitli diizeylerde koruma altina alinmaktadir.

Hukuk bir giin herkes i¢in gegerli olacagi kurali dahilinde, illegal isler ile
miicadelede bile hukuk kurallar1 i¢cinde kisi hak ve dzgtirlikkleri gozeterek, diizeni ve
giivenligi saglamada hassas dengeler kurarak diizeltilmelidir. Bu kural biitiin

demokratik toplumlari en vazge¢ilmez énceligi olarak kabul edilmektedir.
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Filhakika Anayasa’nln] “Temel hak ve hiirriyetlerin korunmasr” baghkli 40.

Maddesi’nde,

“Anayasa ile taninmig hak ve hirriyetleri ihlal edilen herkes, yetkili
makama geciktirilmeden basvurma imkanmnin saglanmasinit isteme hakkina
sahiptir” hiikmii yer almaktadir. Kisaca Devletin, kisi 6zel hayatini,
mahremiyetini ve dokunulmazhigini garanti altina alacak ve bu konuda her
tiirlii ihlale karsi kisisel bagvuru yollarini kolaylastirict 6nlemleri almak

zorunlulugu bulunmaktadir.

Yine Anayasa’nin 40. Maddesi’nin son fikrasinda

“Kisinin, resmi gdrevliler tarafindan vaki haksiz islemler sonucu ugradig
zararda, kanuna gire, Devlet¢e tazmin edilir. Devletin sorumlu olan ilgili
obrevliye riicu hakki sakhdir” ifade edilmektedir. Bu gercevede, kisisel
sirlarin hukuka aykiri olarak resmi gorevliler tarafindan dinlenmesi, kayit
altina alinmasi ya da ifsa edilmesinden dolay1 dogacak maddi ve manevi

zararlarin tazminini devletten isteme hakki bulunmaktadir.

Haberlesme ozgiirliigiiniin gizliliginin ihlal edilmesi ile ilgili olarak ayrica Avrupa
insan Haklar1 Sézlesmesi’nin “Ozel hayatin ve aile hayatinin korunmasi” baghkl 8

inci Maddesi’nde su ifadelere yer verilmistir:

1. Herkes ¢zel ve aile hayatina, konutuna ve haberlesmesine saygi gosterilmesi
hakkina sahiptir.

2. Bu hakkin kullanilmasina bir kamu otoritesinin miidahalesi, ancak ulusal
giivenlik, kamu emniyeti, iilkenin ekonomik refahi, dirlik ve diizenin
korunmasi, su¢ islenmesinin &nlenmesi, saghgin veya ahlakin veya

baskalarinin hak ve zgiirliiklerinin korunmasi igin, demokratik bir toplumda,

" Bir devletin nasil yonetilecegini belirleyen, kisi hak ve dzgiirliklerini diizenleyen yasalar biitiiniine
anayasa denir.
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zorunlu olan dlgiide ve yasayla ongoriilmiis olmak kosuluyla séz konusu

olabilir.” denilmektedir

o
o

Tiirkiye Cumhuriyeti  Anayasasi'nin  “Haberlesme  Hiirriyeti”  bashikh

Maddesi’'nde ise

“Herkes, haberlesme hiirriyetine sahiptir. Haberlesmenin gizliligi esastir”
hiikmii ile, Anayasa’nin 22. Maddesi’ndeki diizenlemenin devaminda. bu
temel 6zgiirliigiin hangi amagla ve nasil kisitlanacagina yonelik istisnaya yer

verilmigtir.

Buna gore:

“Milli giivenlik, kamu diizeni, sug islenmesinin onlenmesi, genel saglk ve
genel ahlakin korunmast veya baskalarinin hak ve dzgiirliiklerinin
korunmas: sebeplerinden biri veya birkacina bagh olarak usuliine gire
verilmis hakim karart olmadik¢a; yine bu sebeplere bagh olarak
gecikmesinde sakinca bulunan hallerde de kanunla yetkili kilinmiy
merciin yazilt emri bulunmadik¢a; haberlesme engellenemez ve gizliligine
dokunulamaz. Yetkili merciin karart pirmi dort saat icinde gorevii
hakimin onayina sunulur. Hakim, kararini kirk sekiz saat icinde agiklar;
aksi halde, karar kendiliginden kalkar. Istisnalarin uygulanacagr kamu

kurum ve kuruluslart kanunda belirtilir.” hitkmii yer almaktadir.

Giivenli haberlesme yapma hakki demokratik hukuk sistemlerinde kisilerin temel hak
ve hiirriyetlerden en iyi bi¢imde ve eksiksiz yararlanmasin temin etmekle de
gorevlidir. Kolluk giiglerince her bireyin toplumsal bir suglu olarak gériilmesi, ilgili
mevzuatlarla verilen haklarin baski unsuru olarak kullanilmas: ve ilkesiz bir sekilde

hak ve hukuka uygun olmayan énlem almasi séz konusu degildir.
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Kisinin hak ve o&zgirligiinii zedeleyerek bilgi alinmasindaki miidahale niteligi
tastyan tekniklerin uygulanmasi zorunlulugunda da, mutlaka kanuna ve hakim

kararina dayanilmalidir.

Ulkemizde bu konuda yapilan calismalar ve arastirmalar neticesinde TBMM’ne,
Ulusal Bilgi Giivenligi Teskilati ve Gérevleri Hakkinda Kanun Tasarisi sunulmustur.
Kanun; ulusal giivenligi ilgilendiren bilgilerin korunmasi, Devletin bilgi giivenligi
faaliyetlerinin gelistirilmesi, gerekli politikalarin tretilmesi ve belirlenmesi, kisa ve
uzun dénemli planlarin hazirlanmasi, kriter ve standartlarinin saptanmasi, ihracat ve
ithalat izinlerinin ve sertifikalarimin verilmesi, bilgi sistemlerinin teknolojiye
uyumunun saglanmasi, uygulamanin takip ve denetimi kamu ve Ozel kurum ve
kuruluglarin arasinda koordinasyonun saglanmasi amactyla bir teskilatin kurulmasi
ve gorevlerine iliskin esas ve usullerin diizenlenmesi hiikiimlerini barindirmaktadir

(Goriir H., 2010).

4.2. Kriptografinin Giinlik Yasamda Kullanim Alanlan

Bilgi teknolojilerinin getirdigi biiyiik yenilikler giinliik hayatimizin vazgecilmezleri
olmuslardir. Ozellikle mobil iletisim sistemleri ile kablolu ve kablosuz aglardaki
teknoloji hiz kesmeden yoluna devam etmektedir. Kiigiilen diinyamizda, iilkelerin
ckonomik, politik, finansal, egitim ve 6gretim, saglik ve eglence hayatlari hakkinda

bilgi edinmek ve bu bilgiler erismek ¢ok kolaylagmistir.

Bu kadar kolay erisilebilir bilgilerin giivenli bir sekilde korunmasi ve yetkisiz
erisimlerin engellenmesi kripto yazilim ve donanimlar ile donatilan sistem ve

cihazlari ile miimkiin olmaktadir.
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Kriptografinin giinliik hayatimizda kullanim alanlarina baktigimizda;

ATM? cihazlarinda,

Internet bankaciliginda,

1%

‘/

Cagn merkezlerinde (heniiz tilkemizde kullaniimiyor),

Y

Parola olusumlarinda (heniiz ilkemizde kullanilmiyor),

e-Ticarette,

YV vV

internet alisverislerinde.

A7

e-Sec¢im ¢alismalarinda (heniiz iilkemizde kullanilmiyor).
» Ihbarlarda (heniiz iilkemizde kullanilmryor),

Tanik/Kanit sistemlerinde (heniiz tilkemizde kullaniimiyor),

Y

» e-Para, e-Ciizdan islemlerinde (heniiz iilkemizde kullanilmiyor),

\/

Hastane kayitlarinda,

» Askeri ve istihbarat alanlarinda,
» c¢- Noterlik: Sayisal Sertifikalarda,
~» TV kanallarinda,

» GSM Mobil telefonlarda,

kisaca bilginin degerli oldugu her alanda kullanildigr goriilmektedir.

Ahsveris yaparken, istihbaratta kullanimma mutlak ihtiyag var. Mobil telefon
kullanirken, internette dolasirken, e-postalarimizi okurken, arabalarimizi uzaktan
kilitlerken, internetten alis veris vaparken, ugak bileti alirken hi¢ farkinda olmasak da
kullandigimiz bir bilim dalidir. Bu bilim dal iilkemizde geng nesiller tarafindan

yeterince iyi taninmamaktadir.

2 Bankamatik-Automatic Teller Machine
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4.3. Tiirkiye Analizi

Diger taraftan, 10.11.2008 tarih ve 5809 sayi ile yiiriirliige giren Haberlesme

Kanunu'nun 39 uncu maddesinde

“Telsiz haberlesme sistemleri iizerinden kriptolu haberlesme yapmaya
Tiirk Silahlt Kuvvetleri, Jandarma Genel Komutanhg: ve Sahil Giivenlik
Komutanhg:, Milli Istihbarat Teskilati, Emniyet Genel Miidirligi ve
Disisleri Bakanlgr yetkilidir. Ayrica yukarida belirtilen kurumlara ait
olanlar disinda kamu kurum ve kuruluslart ile gergek ve tiizel kisilerin
haberlesme hizmeti icinde kodlu veya kriptolu haberlesme yapma usul ve

esaslart Kurum tarafindan belirlenir®

hitkmii yer almaktadir. Bu madde kapsaminda gergek ve tiizel kisilerin de yasal
olarak haberlesme hizmeti i¢ginde kodlu veya kriptolu haberlesme yapmalarina imkan

taninmaktadir.

Kanun’un 39 uncu maddesi kapsaminda haberlesme hizmetinden yararlanacak
gercek ve tiizel kisilerce haberlesme yapma usul ve esaslarinda ele alinacak
konularla, sabit ve mobil telefon giriismeleri, e-mailler, internet baglantilart ve uydu
haberlesmesin de bireylerin giivenli haberlesme yapmalarina imkan taniyan ve
Kurum tarafindan hazirlanan bu Yénetmelik 23.10.2010 tarih ve 27738 sayili Resmi

Gazetede yaymlanarak yirirliige girmistir.

Haberlesme cihazlari iizerinden giivenli haberlesme de kullanilan klasik kripto
sistemleri ¢ok gerilerde kalmistir. Agik anahtarli kripto sistemlerine iligkin tezin
liglincii béliimiinde verilen matematiksel veriler ve kripto sistemlerinde en son
gelinen gelismeler anlatilmigtir. Hayatimizin her alanina giren giivenli haberlesme

de, elinizde bulunacak anahtarin veya algoritmanin ¢éztimiini bile zorlu kilmaktadir.
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Anayasa ve Avrupa Insan Haklari mahkemesince, kisilerin haberlesme hiirriyetleri
en temel hak olarak gdrmiistir. Bu en temel hak olan haberlesme hiirriyetinde,

giivenli haberlesme altyapilarinin olugturulmasi zaruridir.

Yayimlanan sz konusu Yonetmelik ile, iilkemizde giivenli haberlesmede kripto
sistemini kullanacak kamu kurum ve kuruluslan ile gergek ve tiizel kisilerce,
haberlesme cihazlarinda kripto yazihmi veya donanimi kullanmasinda diinya ve
Avrupa birligi iilkelerinde belirtilen serbestlikler yaninda asagida belirlenen
gerckgeler dahilinde usul ve esaslar belirlenmistir. Yonetmelik usul ve esaslan

belirlenirken;

» Ulkemizde Gercek ve tiizel kisilerce gergeklestirilecek giivenli haberlegsme
cihazlarinda kullanilacak kriptolu haberlesme cihazlarinin, ithal veya imal
edilmesi asamasindan diinya iilkelerinde 6rnegi oldugu gibi izin ve bagvuru
asamalarinda, kullanilacak cihaz ve ckipmanlarinin “kullanmicr” bazinda
degerlendirilerek buna gore her bireyi kontrol altina almak ve bu cihazlara ait

algoritma ve anahtari muhafaza etmek mtmkiin degildir.

Bu konunun takibi ve giivenliligi agisindan haberlesme cihazlarinin ithal veya
imal etme asamasinda, kripto sistemine ait anahtar ve algoritmalarinin
ithalatgi veya imalatgr firmalarca ilgili mercileri verilmesi saglanmahdir.

Ornegin, bugiin iilkemizde 68 milyon GSM abonesi bulunmaktadir.

Bu abonelerin % 1’lik bir kesiminin giivenli haberlesme i¢in kriptolu cihaz
kullanmasina imkan tanidiginizda 680.000 bin kisiden kullandigi haberlesme
cihazina ait kripto anahtarini ve algoritmalarmin denetim birimlerine teslim

etmesi halinde, anahtar ve algoritmanin saklanmasinin zorlugu,

» Genellikle ev, is vyeri, garaj, fabrika, depo, antrepo ve bilyiik aligveris
merkezleri gibi kapali lokal alanlarda ya da miilkiyeti kullaniciya ait kampiis
veya ac¢ik alanlarda kullanim amacina gére belirlenen frekans bandlarinda ve

¢ikis giiciinde kullanilan, diger sistemleri enterfere etmeyen ve enterferansa
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acik olarak kullanilan ve herhangi bir frekans kisitlamasinda izne tabii
olmayan kisa mesafe erisimli algak giiglii telsiz cihazlarimin (oyuncak telsiz,
Algak giiglii Telsiz cihazi PMR, Yol ve demiryollar sistemlerinde kullanilan
telemetri cihazlari, kablosuz mikrofonlar vb.) gergek ve tiizel kisilerce kripto

sistemi 6zelligi ile kullanimi ve denetimi serbest olmasi gerektigi,

Herhangi bir kamusal alanda telli veya telsiz haberlesme sistemi altyapisi ve
herhangi bir dig iinite baglantisi olmayan, kriptolu haberlesmeyi bireysel
kullanim amach lokal alanda ¢evrim igerisinde kullanilan ve bu tiir cihazlarin
kontrol ve denetimlerinin miimkiin olamayacagi i¢in kapal devre haberlesme
sistemleri herhangi bir izne tabi birakilmamali kapsam dig1 olarak

degerlendirilmesi,

Haberlesme cihazlarinda kripto kullaniminda; teknik ve diger ozelliklerin
donanim veya yazilim bazinda degistirilmemesi, bu tiir cihazlarin emniyet ve
muhafaza tedbirlerin alinmasi, cihazlari kullanan ger¢ek ve tiizel kisilerce

saglanmasi,

Haberlesme cihaz kullaniminda, ¢agdisi ve teknolojinin ilerlemesi karsisinda
olan bir zihniyet ile hala yazihm ve donanim bazinda; Milli olmasinin zorunlu

hale gelmesi beklenemez.

Diinya ve Avrupa iilkelerinde bu tiir haberlesme cihazi kullanicisina en kati
kurallar1 olan iilkelerde bile yazilim ve donanimlar serbest birakildigi gibi
ilkemizde de kripto yazilim veya donanimi kullanicilarina milli kripto
kullanimini zorlamak ve bu konuda alinacak dnlemler ve diizenlemeler ile

teknolojinin éniinde durmak s6z konusu degildir.

Milli kripto kullanmak her ger¢ek ve tiizel kisi ile Kamu Kurum veya
kuruluslarin belirleyecegi inisiyatifler dogrultusunda, tilke menfaatleri goz

oniine alinarak verecekleri bir karar olmasi,
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» Yolcu beraberinde veya pota yolu ile vurtdisindan ithal edilecek haberlegme
cihazlarinda, kisi bazinda kripto algoritmasi ve anahtarim yetkili mercilere

verme zorunlulugu getirilmesi,

> Yabanci devletlerin Tirkiye'deki diplomatik temsilciliklerine miinhasiran
kendi hiikiimet merkezleri ile haberlesme yapmak veya kendi i¢ giivenlik
amaglariyla kullanmak iizere miitekabiliyet esaslarina bagli olarak kodlu veya
kriptolu haberlesme sistemi kurma ve isletme izni Disisleri Bakanliginca

saglanmasi,

gerekgeleri gosterilmek sureti ile yayimlanarak yiiriirliige girmistir.

Kanun ve buna istinaden yayimlanan Yonetmelik ¢ergevesinde, kamu kurum ve
kuruluslar ile gercek ve tiizel kisilere elektronik haberlesme cihazlarinda kod ve
kripto kullanim serbestligi getirmesi ile baslayan bu siiregte izin bagvurularinin

baslamasi kag¢inilmazdir.

Kurumca, yetkilendirme ve hizmet tiirlerine gore tutulan istatistiki bilgiler 15121
altinda isletmeci sayilart  bakimindan bugiin gelinen durum Tablo 4.1 de

gosterilmektedir.
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Tablo 4.1. Yetkilendirme ve Hizmet Tiirlerine Gére Isletmeci Sayilari

isletmeci
Yetkilendirme Tiirii Hizmetler
Sayisi
Gorev Sozlesmesi Uydu ve Kablo TV Hizmetleri |
GSM Hizmeti 3
Imtiyaz Sozlesmesi IMT-2000/UMTS Hizmetleri 3
Cesitli Telekomiinikasyon Hizmetleri 1
Uydu Haberlesme Hizmeti 31
Uydu Platform Hizmeti 8
Altyapi Isletmeciligi Hizmeti 89
Bildirim Internet Servis Saglayiciligi Hizmeti 198
Kapsaminda Hizmet Sabit Telefon Hizmeti 44
Veren isletmeciler Kablolu Yayin Hizmeti 16
GMPCS Mobil Telefon Hizmeti 5
Sanal Mobil Sebeke Hizmeti 31
Hava Tagsitlarinda GSM 1800 Mobil Telefon Hizmeti 1
GMPCS Mobil Telefon Hizmeti 2
Ortak Kullanimh Telsiz Hizmeti 77
Kullanim Hakki - S— :
Altyapi Isletmeciligi Hizmeti 5
Kapsaminda Hizmet
: Sabit Telefon Hizmeti 175
Veren Isletmeciler
Rehberlik Hizmeti 12
Sanal Sebeke Mobil Hizmeti 10
TOPLAM 712

Kaynak: BTK 2013 yihi 1 inci. geyrek “Ug Aylik Pazar Verileri Raporu (Haziran 2013)’

Genis band internet hizmeti, e- imza ve GSM mobil telefon sistemlerinde abone

sayilari her gegen giin artmaktadir. Zira pazar analizlerine kisaca bakildiginda;

* http:// http://www.btk.gov.tr/kutuphane_ve veribankasi/pazar verileri/ucaylik13_1.pdf
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» 2003 yilinda sadece 18.604 genis bant internet abonesi bulunmaktayken, bu
rakam bugiin 20 milyon,

Mobil telefon abone sayisit 68 milyon,

Elektronik imza 750 bin,

TURKSAT i Tiirkiye’de toplam Kablo TV abone sayisi 1.260.769.

GMPCS Mobil Telefon hizmet grubunda toplam abone sayisi1 6390,

Kablo Internet hizmeti 500 bin,

Uydu haberlesme hizmeti 10 bin,

OKTH hizmeti 1752 olup,

YV V.V V V¥V ¥V V¥V

bu hizmetlerde isletmeciler tarafindan gelecek ithal ve imal edilecek cihaz ve
sistemlerde kod veya kripto donanim ve yazilim izin talepleri i¢in gerekli altyapilarin

hazirlanmasi kacinilmazdir.
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SONUC VE ONERILER

Kriptografi, giivenli bilgi ve iletisim sistemlerinin 6nemli bir bilesenidir. Gelismis
iilkelerde, 6zellikle vatandaslarin gizlilik haklarinin korunmasi da dahil olmak tizere,
kamu giivenligi, ulusal giivenlik ve yasalarin uygulanmasi faaliyctlerinde kriptolu

cihaz ve sistemler kullanilmaktadir.

Kriptografi politikasi milletlerarasi arenada belirlenirken;

v

Milli egemenlik.
» Kamu giivenligi ve kamu diizeni,

» Ulke ekonomik gikarlari ve ortak temel hedefler,

konulari géz 6ntine alinmaktadir.

Bu politikalarin belirlenmesinde gegmis yillara bakildiginda;
» Bilgisayar ve iletisim, pahali ve nadir,

iletisim aglar analog ve ses odakl,

» Telekomiinikasyon sektdriinde oyuncu sayisi az ve kontrol edilebilir,

‘/—/

Siiper gligler ekonomiye tartigmasiz egemen,

» Giivenlik tehditleri (Soguk Savas),

\ 7

Kriptografinin askeri ve diplomatik amaglarla kullanilmasi,

Giintimiizde ve gelecekte ise;

Bilgisayar ve iletisim kolay, ucuz ve fazla,

v Vv

Telekomiinikasyon ¢ok sayida oyuncu igermekte,

[letisim aglari dijital (ses ve gdriintii),

YV Y

{letisim ortak altyap: ve birden fazla (6rnegin, uydu, kablosuz),

:

Siiper gii¢lerin ekonomisi 6nemli degil,

Giivenlik tehditleri, Soguk Savas dénemlerine oranla ¢ok daha heterojen,

Y

Kriptografinin kamu kurum ve kuruluslar ile gercek ve tiizel kisilerce de

dnemli uygulamalarda kullanilmasi,
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hususlar1 karsimiza ¢ikmaktadir.

Geleneksel olarak, kriptografi bugiine kadar giivenlik ve istihbarat kuruluglarinca
kullamilmistir. Ancak son yillarda Amerika ve AB iilkelerinde biiyiik igletmecilerce
ve bireylerce de cok cesitli amaglarla kullanilmaktadir. Ulkemizde ise, 5809 sayih
Kanun g¢ergevesinde usul ve esaslart belirlenen Yonetmelik hiikiimleri ile kamu
kurum ve kuruluslarn ile ger¢ek ve tiizel kisilerce de elektronik haberlesme

cihazlarinda kod veya kripto kullanimina imkan taninmustir.

Elektronik haberlesme cihazi {izerinden giivenli haberlesme yapabilme imkéni sunan
kriptolu haberlesmenin giictiniin iyi bilinmesi, gerekli altyapt ¢aligmalarinin
saglanmasi, yazihm ve donanim bazinda yerli tireticilerin desteklenmesi gelecekteki

kripto politikalarini belirlememiz adina biiyiik 6nem arz etmektedir.

Bu tez calismasinda; ulusal ve uluslararas: kitap, yayin, rapor, master ve doktora
tezleri, ulusal ve uluslararasi diizenlemeler, inceleme, tavsiye dokiimanlart ve diger
iilke analizleri dogrultusundaki inceleme ve arastirmalara dayali olarak yapilan

tespitler yer almaktadir.

Bu tespitler neticesinde, Kamu Kurum ve Kuruluglar ile Gergek ve Tiizel Kigilerin
Haberlesme Hizmeti Iginde Kodlu veya Kriptolu Haberlesme Yapma Usul ve
Esaslart Hakkinda Yonetmelik ile belirlenen usul ve esaslarda BTK y1 ilgilendiren

hususlar ve uygulamaya ydnelik dneriler agagida maddeler halinde 6zetlenmistir.

ONERILER

1. Kamu kurum ve kuruluslarmmca kripto cihaz ve sistemlerinde milli

kriptonun kullanilmasinin zorunlu olmasi:

Her alanda oldugu gibi haberlesme alaninda da gelecekte milli degerlere sahip ¢ikan

ve iiretim yapan toplumlar ayakta kalabileceklerdir. Uretimde bilginin giivenligi ve
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muhafazasi en dnemli unsurlardan birisidir. Bu ¢ergevede, belirlenecek politikalarda
ozellikle haberlesme alalinda milli  kriptolama kullanilmasinin -~ zorunlu  hale

getirilmesinin dnemli oldugu distiniilmektedir.

Milli kriptolama politikasi belirlenirken;

1. Kamu giivenligi, i¢ ve dig tehditler ve ulusal giivenlik nedenleri ile
toplumunun biitiin mesru unsurlarmnin kullanacag yaygin bir kripto sistemi,

2. Bolgesel giic dengelerinde liderlik yapabilme adina kripto yazilimlarmnin
gelistirilmesi,

Gelecekte etkin ve siirdiiriilebilir rekabet ortamu ve bu ekonomik degerden

L2

pay alabilme,

4. lhtisaslagnmis kuruluslarla isbirligi,

hususlar dikkate alinmalidir.

Bu cercevede, Ydnetmelik ile belirlenen usul ve esaslarda, kamu kurum ve

kuruluslarina getirilen milli kripto kullanmasi esastir ifadesinin, kamu giivenligi.

ulusal oiivenlik  ve iilke cikarlarinin  korunmasi acisindan  zorunlu olarak

degistirilmesinin uygun olacagi,

2. Kripto sistemlerinde kullamilan elektronik haberlesme cihaz ihracat ve

imalatinda uygulanacak esaslarin net olarak belirlenmesi:

Yonetmelik ile, kripto cihazlarinin ithal veya imal edilme sartlar1 belirlenmistir.
Kamu giivenligi ve iilke giivenligi konular1 diisiiniildiigiinde belirlenen bu sartlara

ilave veya ikincil bir diizenleme olarak;

e thalatct ve  imalatgr  firmalara  lisans alma  zorunlulugu
getirilmesinin.lisanslama iglemlerinde firmanin faaliyet alam olarak

ticaret sicil gazetesinde haberlesme alani sartinin aranmasinin,
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e [malat ve ithalatgi firmalardan. ithal veya imal ettigi iirtinler i¢in tiiketici
haklari i¢in en az 10 yillik siire i¢in, donanim ve yazilim bazinda teminat
alinmasinin,

e ithalat¢i firmalarca ithal edilecek kripto cihaz ve sistemlerine izin
islemlerinde kripto anahtar uzunluguna bir smirlamanin getirilmesinin,

e ¢ piyasadaki iiriin tesviklerini yavaglatacak ithalatlarda, imalatgilarin
rekabet edebilmeleri ve ekonomik gii¢ olabilmelerinin  dniindeki
engellerin kaldirilmasinin,

e Ulke disindaki yabanci rakiplerin pazar payinin ¢ogunlugunu ele
gecirmesi halinde, bu durumun imalatgilart olumsuz yonde etkilememesi
adina yazihm ve donanim bazinda ithalat asamasinda teknik veriler ile
sinirlar belirlenmesinin  (Kurum tarafindan belirlenecek teknik veriler

dogrultusunda ithaline izin verilmelidir),
uygun olacagi,
3. Kripto sistemlere ithalat ve imalat lisanslarinin verilmesi:
Kriptolu cihaz ithal veya imal edecek firmalar i¢in bir lisanslama rejimi tarif
edilmelidir. lhracat ve ithalat asamasinda verilecek lisans tiirleri bakimindan

mevzuatlarin verdigi yetki ¢er¢evesinde;

|. Ithalat Lisanst veya Ithalat Sertifikast (Giiglii kripto igermesi bakimindan

kripto yetenekleri ile belirli en fazla 5 yil siire igin verilecek yetki),

2. ihtisas kuruluglarina verilecek Jmalat Lisanst veya Imalat Sertifikast

(Kurum, {iniversite ve arastirma kuruluslarina 5 yil siire ile verilecek yetki),

Kisisel gayretleri sonucunda kripto yazilimi ve donanimi yapan Kkisilere

(8]

verilecek Bireysel Lisans veya Bireysel Sertifika (Giiglii kripto icermeyen

ger¢ek ve tiizel kisilerin kullanimi igin verilecek kripto sistem yetkisi)



verilmesinin uygun olacagi,

4. Kripto imal ve ithalinde uygulanacak standartlarin tespit edilmesi:

Standardizasyon, kriptografinin giivenlik mekanizmasinin dnemli bir yapi tagidir.
Elektronik haberlesme cihazlarinda kullanilacak kripto sitemlerinde milli  ve
milletlerarasi standartlarin belirlenmesi, ithalat ve imalat asamalari ve pazar analizi

bakimindan Snemlidir.

Kriptolama standartlar1 belirlenirken; dncelikle bilgi ve iletisim sistemleri, bilgisayar
aglari, mobil teknolojiler, telsiz sistemleri ve altyapr sistemleri gdz Oniine
alinmahdir. Standart belirlenmesinde amag. yazihm ve donanim bazinda imalat
yapacak firmalara yol gistermesi, bu firmalarin i¢ ve dig piyasada rekabet edebilmesi
agisindan énemli bir referans kaynagi olusturulmasidir. Bu konuda agagida temel
bashiklar halinde belirlenen standartlarin Yonetmelik hiikiimlerine ilave edilmesi
veya altinda ikincil bir diizenleme yapilarak usuliin nasil gerceklestirileceginin bir

mevzuata baglanmasinin uygun olacag,

Y

Veri Kriptolama Standardi,

» Giivenli Hash Standardi,

> Dijital imza Standard,

> Saklanacak kripto algoritmasi ve anahtarlari i¢in Kriptolama
Standardu,

Kullanici Kimlik Tespit Standardi,

vV Y

Bilgisayar Ag Erisim Kontrolii ve veri dogrulama standard,

v

Giiglii Kripto Standard,

"7

Zayif Kripto Standardi,

Y

Araylz standartlari.
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5. Kriptonun algoritma ve anahtarimin, emniyeti ve alinmasi gereken

muhafaza tedbirleri:

Haberlesmede kisisel verilerin korunmasi esastir. 'Y &netmelik,

“Emniyet ve muhafaza tedbirleri” bashkh maddesi ile “(1) Kodlu veya
kriptolu elektronik haberlesme cihaz/sistem kuran ve isleten kamu kurum
ve kuruluslart ile gercek ve tiizel kisiler, sistemlerinin yetkisiz kimselerin
eline gegmesini ve yetkisiz kisilerce kullanilmasini engelleyici muhafaza
tedbirlerini alir.

(2) Ureticiler tarafindan Kuruma teslim edilecek olan kodlu veya kriptolu
elektronik haberlesme cihaz/sistemlerine ait kod veya kripto algoritmasi ve
anahtarlart Kurum tarafindan muhafaza edilir” hitkmii ile alinacak

tedbirleri belirlemistir.

Yonetmeligin bu hitkmii geregince treticiler tarafindan Kuruma teslim edilecek kod
veya kripto algoritmasi ve anahtarinin Kurum tarafindan muhataza edilmesi sarti

getirilmis ama nasil muhafaza edilecegi net olarak belirlenmemistir.

Ureticiler tarafindan teslim edilecek kripto algoritma ve anahtarinin Kurum
tarafindan muhafazasinda, nitelikli ve bilgili personel destegi ile “giivenli bir

birimin” olusturulmasinmn uygun olacagi,

6. Kripto yazihm ve donamim bazinda c¢ahsma yapacak enstitiiler,
iiniversiteler veya bilimsel arastirma-gelistirme yiiriiten ihtisas sahibi

kuruluslarin tesvik edilmesi:

Yonetmelik, Kurum ile protokol yapan enstitiler, Gniversiteler veya bilimsel
arastirma-gelistirme ¢alismalar1 yiiriiten ihtisas sahibi kuruluglara, kodlu veya
kriptolu haberlesme sistemleri i¢in yapilacak bagvurularin degerlendirilmesi

konusunda isbirligi yapma imkani getirmistir.
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[htisas sahibi kuruluslar, bagvurularmin degerlendirilmeleri diginda, kripto yazihm ve
donanmimlari bakimindan giiniimiizde ve gelecekte olusacak pazar taleplerinin
karsilanabilmesi i¢in tesvik edilmelidirler. Pazar payr bu kadar biiyiik olan bu
sektorde, isteklere cevap verilmesinin, piyasaya arz edilecek izinsiz kripto yazilim ve
donanimlarin  niine gecilmesinin ve yerli dretimin tesvik edilmesi i¢in de
ihtisaslasmis kuruluglarca isbirligi yapilmasinin onemli oldugu

degerlendirilmektedir.

Bu konuda Ulastirma, Denizcilik ve Haberlesme Bakanligi tarafindan ¢ikarilan,

“Elektronik Haberlesme, Uzay ve Havacilik Sektiriinde Arastirma

Geligtirme Projelerinin Desteklenmesine Iliskin Yonetmelik”

kapsaminda, yerli iiretimin desteklenmesi adina kripto yazilim ve donanimi yapacak

ihtisas sahibi kuruluslara da kaynak aktarilmasinin faydali olacag diisiiniilmektedir.

Bahse konu Yonetmelik ile, Ulastirma, Denizcilik ve Haberlesme Bakanlifi’na gelen
projelerin incelenmesinin ardindan &n degerlendirme Grubu’na gonderilmesi ve
projelerin mevzuata uygunlugunun Haberlesme Genel Miidiirliigii ile Kurum
tarafindan belirlenen 6ncelikli projeler arasinda bulunup bulunmadigr konusunda
tespit yaptlma asamada Kurumun, kripto yazilim ve donanim bazinda cihaz ve sistem

imal edecek yerli iireticileri desteklemesinin ve tesvik etmesinin uygun olacagi.

7. lQzinsiz kripto cihaz ve sistem kullamiminda uygulanacak cezalarin

yveniden belirlenmesi:
Miilga Yonetmeligin “Miieyyideler” baglikli hiikmiinde,
“Izinsiz kriptolu telsiz cihaz ithal veya imal ederek satisini yapan

kuruluslar ile bu cihazlart kullanan kuruluslarin cihazlart miihiirlenerek

ilgili hakkinda 2813 sayili Telsiz Kanunu ve 3763 sayili “Harp Arag ve



Geregleri ile Sildh, Miihimmat ve Patlayict Madde Ureten Sanayi
Kuruluslarinin Denetimi Hakkinda” Kanun uyarmca da gerekli yasal
islemler yapulir”

ifadesi yer almaktadir.
3763 sayili Kanunun amaci ise,

“harp ara¢ ve geregleri ile silah, miithimmat ve patlayict madde iireten
sanayi kuruluglarinin  kurulmasi, isletilmesi ve yiikiimliiliikleri ile

denetimine iliskin esas ve usulleri diizenlemektir”
olarak ifade edilmistir.

Miilga Ydnetmelik, izinsiz olarak kriptolu telsiz cihazlara getirdigi miieyyideler ile,
atifta bulundugu 3763 sayili Kanun kapsaminda mithimmat simifinda degerlendirerek

agir hapis cezalarina hitkmetmistir.

Mevceut Ydénetmelikte izinsiz kriptolu cihaz kullamilmasindaki mieyyide 5809 sayili
Kanun’un 60 ve 63 hiikiimlerini igermektedir. Kanun’un idari yaptirnmlar baglikli 60
inct maddesinde isletmecilere uygulanacak idari para cezasi ile piyasa gdzetim ve
denetiminde aykirilik halinde, cihaza teknik uyumluluk hiitkiimlerince para cezasina
l1ilkmet1ni$tir. S6z konusu maddede izinsiz kriptolu cihaz kullanimi ile ilgili olarak

baglayici bir hitkiim bulunmamaktadir.

Kanun’un “Cezai hiikiimler” bashkli 63 incii maddesinde ise Kurumdan izin
alinmadan, “Bu Kanunun 39 uncu maddesine aykiri olarak kodlu ve kriptolu
haberlesme yapan ve yaptiranlarin bes yiiz giinden bin giine kadar adli para cezasi ile

cezalandirilacagi™ ifade edilmistir.

Miilga Yonetmelikte sadece Telsiz sistemlerinde izinsiz kriptolu cihaz imal veya
ithal edilmesine iliskin miieyyideler bulunmaktaydi. Elektronik haberlesme

cihazlarmin timiinti kapsayan mevcut Yonetmelik ile izin alinmadan kullanilacak
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kriptolu cihazlar igin getirilen miicyyidelerin daha caydiricr bir hale getirilmesi

gerektigi degerlendirilmektedir.

Bu asamada, Kurumdan izin alinmadan ithal veya imal edilecek kriptolu cihazlarmn
kamu giivenligi ve iilke giivenligine karsi bir tehdit olmamasi adina izinsiz cihazlar
icin yeniden belirlenecek miieyyidelerin Yénetmelik hitkiimlerine ilave edilmesi

veya altinda ikincil bir diizenleme yapilmasinin uygun olacagi.

8. Deneme, test veya benzeri amach imal ve ithal edilecek Kkriptolu

cihazlara verilecek iznin belirlenmesi:

Kanunun “Deneme izni” bashikli 10 uncu maddesinde,

“Kurum, elektronik haberlesme hizmetinin verilebilmesi, elektronik
haberlesme sebekesi ve altyapisinin isletilebilmesi i¢in basvuruda bulunan
gercek ve tiizel kigilere deneme veya gosterim amacl gegici izin verebilir.

Bununla ilgili usul ve esaslar Kurum tarafindan belirlenir”

hiikmii bulunmaktadir.

Deneme izinleri ile ilgili olarak usul ve esaslarin belirlendigi Elektronik Haberlesme

Sektéoriine Iliskin Yetkilendirme Ydnetmeligi ilgili 23 tincii maddesinde,

“Kurum, Tiirkive Cumhuriyeti kanunlarma gore kurulmus sermaye
sirketleri, arastirma-gelistirme kuruluglart ile  kamu kurum ve
kuruluslarimin, test ve/veya deneme ve/veya gosterim amach olarak
kurmak ve kullanmak istedikleri elektronik haberlesme altyapr ve

hizmetlerine gecici siire ile izin verebilir”

hitkmii, ayrica Telsiz Islemlerine Iliskin Usul ve Esaslar Hakkinda Yonetmeligin

“Gegici siireli kullamimlar” baghkli 10 uncu maddesinde,
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“Kanunun 10 uncu maddesi kapsanunda verilen deneme izinleri hari¢
olmak iizere; gegici olarak diizenlenen fuar, sergi, konferans, konser,
spor, arastirma, gelistirme, test ve benzeri faaliyetlerde kullamlacak telsiz
cihaz ve sistem izinleri i¢in faaliyet oncesinden asagida belirtilen belgeler

ile Kuruma basvurulur”

hiikiimleri yer almaktadir.

Yukarida agiklanan Kanun maddesi ve Yonetmelikler ¢er¢evesinde; deneme, test
veya benzeri amagh ithal edilen veya imal edilen kriptolu haberlesme sistem ve cihaz
izinlerine iliskin mevcut Yonetmelikte herhangi bir usul ve esas belirlenmemistir.
Arastirma—gelistirme, test deneme ve/veya gosterim amaci ile fuar ve sergilerde
kurmak ve kullanmak istedikleri kodlu veya kriptolu haberlesme cihazlarina iligkin
diizenlemelerin  Yonetmelik hiikiimlerine ilave edilmesi veya altinda ikincil bir

diizenleme yapilmasinin uygun olacagi,

degerlendirilmistir.
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EKLER

Ek-1
Matematik On Bilgi

Carpanlara ayirma matematigin yiizyillardir iizerinde ugrastigi ve biiylik sayilarin
¢arpanlara ayrilmasi i¢in pratik bir yol bulamadigi bir konudur. Her ne kadar

matematik bir tanim olmasa da simdi “ZOR” kavramini tanimlamamiz gerekir.

Keyfi biiyiikliikte herhangi iki p ve q asal sayilarini aldigimizda bunlarin ¢arpimi

olan N sayisini olusturmak ¢ok kolaydir.
p.q=N
Simdi matematigin hemen hemen tarihi kadar eski olan iki problemi inceleyelim.
Carpanlara Ayirma Problemleri
Problem: N bilindiginde p ve q’nun bulunmasidir.

Bilinen biitiin yontemlerin ve mevcut teknolojilerin sinirsizea kullanarak makul
zaman igerisinde bir problemin ¢ziilmesine “Zor™ diyecegiz. “Zor™ un karsiti olarak

“Kolay1 tanimlayacagiz.
Diskret logartima problemi
p > 2 asal sayr olmak tizere Z; = {1,2,3,...p — 1} = {g,g°g’g* ......g7~" }dir.

Bir g tamsayisi vardir ki bu g tamsayisina modiileye gore bir primitif kok denir.

Matematikte p verildigi zaman g’nin bulunma ydntemleri mevcuttur.

Her bir a tamsayist igin,

1 <a<p-ligina = g'(modp)vel <t <p-1

olacak sekilde bir t tamsayisi vardir.
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Bu t tamsayisina a’nin g tabanindan diskret logaritmasi denir ve
D log , a: =t ile gdsterilir.

Diskret logaritma, bildigimiz dogal logaritma ile aymi 6zelliktedir.
Dlogy = 0
Dlog,b = log, + log,
k € Z olmak iizere,

Dlogg; = k Dlog a ‘dir.
Bunlar Diskret logaritma tanimindan elde edilecek sonuglardir.

Problem: a, g ve p tamsayilari bilinirken ¢’nin bulunmasi,

p=11 ve g=2 alirsak

2’ =4 (mod 11) 2°=9 (mod 11) 2" =1 (mod 11)
2° =8 (mod 11) 2" =7 (mod 11)
2'=5 (mod 11) 2" =3 (mod 11)
2°=10(mod 11)  2°=6 (mod 11)

Boyle bir tabloda p ayisi keyfi bilyiik oldugunda olusacak tablo hafizalara

sigmayacak sekilde olur.

Z;, ={1,2.3,4,5,6,7,8,9,10} ={2,2%,2%,24,2°,2°,2,2°,2° 2° }

Fermat: pasal, a€Z ve p/a olsun.

a™ =1 (mod p) [ap =a (mod P):I

Euler: neZ ve n>1, ebob(a.n)=1 olsun.

a®™ =1 (modn)

(p(n) = "1<x<n veebob(x,n)=1 olanx tamsayilarinin sayis1 "
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o=t  e(@)=1  o@)=2  o(4)=2  of5)=4

I” pasalsayive keZ' ise q)(p"): p*-p“t =p*(1-1/p)
2.cbob (a,b)=11ise ¢ (a.b) = ¢ (a).¢@ (b)
Ornegin; 9(6) = ¢ 23) =9 (2).¢p (3)=12=2
3 n=pyepyopy-opr ise o(n)=n-(1=1/p)(=1/p,)...0=1/p,)
504=2"-3"-7 icin @(504)=504-(1-1/2)(1-1/3)(1-1/7) =144

(Not: Eger bir N tamsayisi verildiginde N'nin ¢arpanlara ayriligini bilmiyorsak @(N)

degerini bulmak sayma problemine dayandigindan zordur.)
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Ek-2

Modiiler Aritmetik

Modiiler aritmetikte, bélme islemine dayanan bir say: sistemidir. Bélme isleminde
bir a tamsayisinin n tamsayisi ile boliinmesinden elde edilen blim b, kalan k sayisi
olsun:
a=nb+k

Boélme kuralina gore;

0<k <(n—-1)
olacaktir.
Modiiler aritmetik belli bir sayiya (modiile) gére diger biitiin sayilart o modiiliin
kalan kiimesindeki sayilarla ifade eder.

a = k (modn)

seklinde gosterilir.

Ornegin:
19 ve 23 sayilar 2°¢ béliindiigiinde her ikisinde de kalan 1°dir. Yani 19 = 1 (mod 2)

ve 23 = | (mod 2) olarak gosterilir.
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Ek-3

EN BUYUK ORTAK BOLEN (E.B.O.B.)

iki veya daha fazla dogal sayidan her birini bolebilen en biiyiik dogal sayiya bu

sayilarin en bilyiik ortak béleni denir ve e.b.o.b. bi¢iminde gdsterilir.
EN KUCUK ORTAK KAT (EK.O.K.)

iki veya daha fazla dogal sayidan her birini béliinebilen (her birinin kati olan) bu

sayilarin en kiigiik ortak kati denir ve e.k.o.k. bigiminde gosterilir.

A pozitif tam sayisi a x b ile tam béliinebiliyor ve e.k.o.k.(a ; b) = x ise, A sayis1 x ile

tam bdlunir

. a., . N
a ve b pozitif tam sayi olmak iizere, -~ ‘nin en sade bigimi ;olmak tizere,
a .
— = — ise,
by
a b
E.b.o.b. (a;b)=— = —ve
X ¥y
Ek.ok.(asb)y=b.x=a.ydir.
.. . a c i A : - 5 i c
En sade bigimdeki, =g kesirleri ile tam béliinebilen en kiigiik pozitif kesir,

ekok(a;c) .
=S
e.b.o.b (b;d)

E.b.o.b (a:b) =x ise e.h.o.b. (% = g) = 1*dir.

E.b.ob.(xxa;xxb)=xxEb.ob.(a:bh)



Ekok(xxa;xxb)=xx*xEk.ok.(a;b)

a ile b ardigik iki dogal say1 ise.E.b.o.b.(a; b) =1,
E.k.ok.(a;b)=axbdir.

a, b, ¢ ardisik ti¢ dogal say1 ise,E.b.o.b.(a;b;c)=1dir
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Ek-4

Tamsayilar
Tamsayilar kiimesi Z sembolii ile gosteriliv ve {....-3, -2-1, 0, 1, 2, 3,....}

saytlarindan olusur.

Tamsayilar i¢in Bolme Algoritmasi (Oklid Algoritmasi)
Kabul edelim ki a ve b tamsayilar b > 1 olmak kosuluyla a’min b’ye bdlimii q
tamsayisi gibi bir béliim ve r tamsayist gibi bir kalan verir.
a=b.q+r 0<r<b
Her a ve b tamsayisi i¢in bir tane q ve r tamsayilart vardir. Kalan r sayisi b’den

kii¢iik bir sayr olmahdir.

Ornek;
a =26, b =4 olsun. Buna gire
26 = 6.4 + 2 bulunur.
Boylece q = 6, r = 2 olmaktadir.
Asal Sayi

1’den biiyiik, sadece 1 ve kendisine bdliimiinde 0 lakani veren tamsayilara asal sayi

denir. Asal olmayan sayilara ise béliinebilir sayr denir.

Aritmetigin Temel Problemi
n > 2 olan her tamsay1 k tane asal sayinin ¢arpimi seklinde tek olarak yazilabilir.
e2

n= p.CI . p2 ....pkek. Buradan py, pa,....px farkli asal sayilardir ve ey, es,.....ex ise

pozitif tamsayidir.

Ornek:
11520=28x3*x 5



Ek-5
ikilik Taban Aritmetigi

Giinliik yasantimizda kullandigimiz sayilar genelde onluk tabanhdir ve onun

kuvvetlerine gére siralanmistir.

Ornegin;

8421 =8x10°+4x10°+2x 10"+ 1 x 10%0lur.

Onluk tabanindaki bir sayiyi 2’lik tabanina ¢evrilmesi,
Ornegin;
21 sayisinin ikilik tabanina gevirirsek,
21/2 =10 kalan 1
10/2 = 5 kalan 0
5/2 =2 kalan 1
2/2 =1 kalan 0
(1 01 0 I);sonucu elde edilir.
ikilik tabanda toplama, ¢ikarma, ¢arpma ve bilme islemleri onluk tabanda yapildig
gibi yapilir. Bu islemlere ek olarak AND, OR ve XOR iglemleri ikilik tabana

ozgidiir.

Ornegin;

Iki sayry1 XOR islemine sokalim. Sectigimiz sayilar 15 ve 11 olsun.
I5=(1111)>
11 =(1011),

kurali uygularsak; (1111) + (1011) = (0100),

sayist onluk tabaninda: 0 x 24+0x2'+1x22+0x2 =4

Yani 15 ve 11 sayilarinin XOR’lamasi 4 sayisini verir.
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